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1.  Introduzione 

 

I Mondi Virtuali rappresentano ecosistemi digitali immersivi nei quali gli utenti possono 
interagire attraverso un alter ego digitale detto Avatar. E’ possibile costruire identità virtuali 
stabili, sviluppare relazioni sociali continuative e partecipare ad attività economiche, creative 
e comunitarie distribuite nel tempo. A differenza dei tradizionali videogiochi online o delle 
piattaforme social temporanee, questi ambienti mantengono una continuità persistente 
dell’esperienza virtuale, delle relazioni e degli asset digitali, anche in assenza del singolo 
utente. 

Dal punto di vista della cybersecurity, tali ecosistemi introducono problematiche 
particolarmente rilevanti, dovute alla continua interazione tra infrastrutture cloud, 
comunicazioni real-time, identità digitali persistenti, contenuti creati dagli utenti, economie 
virtuali e servizi esterni integrati. In ambienti come Second Life, la sicurezza non riguarda 
esclusivamente la protezione tecnica delle comunicazioni o degli account, ma coinvolge 
anche privacy, reputazione digitale, relazioni sociali, proprietà virtuale e gestione dei dati 
che vengono prodotti all’interno dell’ecosistema immersivo. 

La progressiva integrazione tra Mondi Virtuali, piattaforme cloud, sistemi AI, marketplace 
digitali e servizi distribuiti rende inoltre questi ambienti uno dei contesti più complessi e 
interdisciplinari dell’attuale evoluzione della rete Internet e delle tecnologie immersive. La 
gestione della sicurezza è quindi una sfida particolarmente impegnativa, che riguarda tutte 
queste componenti. 

Questo lavoro analizza l’ecosistema tecnico, sociale e di cybersecurity associato a Second 
Life, considerata come una delle piattaforme virtuali più longeve e complesse, tra quelle dei 
Mondi Virtuali attualmente esistenti. E’ un caso unico nelle piattaforme virtuali. 

A differenza di molte altre piattaforme online, Second Life non rappresenta soltanto un 
ambiente tridimensionale condiviso, ma un intero ecosistema digitale immersivo, nel quale 
convivono identità virtuali persistenti, relazioni sociali stabili, economie virtuali convertibili, 
contenuti creati dagli utenti, servizi cloud distribuiti, piattaforme esterne e sistemi sempre più 
integrati, anche con tecnologie di Intelligenza Artificiale. 

L’obiettivo di questo lavoro non è quello di fornire una guida esclusivamente tecnica all’utilizzo 
della piattaforma, ma di analizzare le principali problematiche di sicurezza, privacy, 
governance e protezione dell’identità digitale che emergono nei Mondi Virtuali moderni. Il 
lavoro affronta quindi aspetti differenti ma fortemente interconnessi: architettura distribuita, 
simulatori regionali, servizi cloud, CDN, streaming esterno, fingerprinting, social engineering, 
protezione degli asset virtuali, economia digitale, blockchain, NPC AI, anonimato, 
pseudonimia e responsabilità giuridiche all’interno degli ecosistemi immersivi.   



Particolare attenzione viene dedicata al rapporto tra sicurezza tecnica e dimensione sociale 
del mondo virtuale. Nei mondi persistenti, infatti, identità digitali, reputazione comunitaria, 
relazioni sociali ed attività economiche, possono assumere un valore concreto e duraturo, 
modificando profondamente la natura dei rischi informatici rispetto agli ambienti online 
tradizionali. 

Questo testo adotta un approccio divulgativo, ma è tecnicamente orientato alla cybersecurity, 
con l’obiettivo di offrire una visione sistemica delle problematiche emergenti nei Mondi Virtuali 
contemporanei.  

Pur utilizzando Second Life come caso di studio di riferimento, la maggior parte delle 
problematiche trattate risultano applicabili anche ai futuri ecosistemi immersivi distribuiti, 
nei quali Mondi Virtuali, servizi cloud, Intelligenza Artificiale ed economie digitali tenderanno a 
convergere in modo sempre più profondo. Il testo è rivolto non soltanto agli utenti della 
piattaforma, interessati a comprendere meglio i rischi legati alla sicurezza e alla privacy nei 
Mondi Virtuali, ma anche a ricercatori, studiosi, professionisti della cybersecurity, sviluppatori, 
creator digitali ed esperti, interessati all’evoluzione degli ecosistemi immersivi persistenti.  

L’intento è quello di fornire una base introduttiva, ma sufficientemente ampia e strutturata, per 
comprendere le principali problematiche tecniche, sociali e giuridiche che caratterizzano i 
Mondi Virtuali moderni e le loro future evoluzioni. 

 

2.  Architettura tecnica della piattaforma 
 

Second Life rappresenta uno dei più longevi e complessi ecosistemi virtuali persistenti 
presenti oggi su Internet. Nato come piattaforma sociale tridimensionale, nel corso degli anni 
si è trasformato in un ambiente estremamente articolato, nel quale convivono comunicazione 
sociale, commercio digitale, scripting, rendering 3D real-time, voice chat, streaming 
multimediale e integrazioni con servizi web esterni. 

La cybersecurity di Second Life è particolarmente interessante perché unisce caratteristiche 
appartenenti a categorie tecnologiche differenti. Non è soltanto un videogioco online, né 
esclusivamente una piattaforma sociale: è un ambiente ibrido che integra elementi tipici degli 
MMOG (Massively Multiplayer Online Game), dei social network, dei browser web, dei 
sistemi VoIP e delle piattaforme di contenuti generati dagli utenti. 

Questa complessità rende inevitabile la presenza di molte superfici di attacco. Comprendere 
come avvengono le connessioni, quali dati vengono esposti, quali soggetti possono vedere 
determinate informazioni e quali rischi emergono dall’utilizzo di servizi esterni è fondamentale 
per chi desidera utilizzare la piattaforma in modo consapevole. 



Second Life utilizza una architettura distribuita complessa, evolutasi nel corso degli anni da 
semplice piattaforma client-server a ecosistema virtuale composto da simulatori regionali, 
servizi cloud, asset server, CDN, sistemi web distribuiti e infrastrutture esterne integrate.  

Per la gestione della cybersecurity comprendere questa struttura è fondamentale, perché 
sicurezza, privacy ed esposizione dei dati dipendono direttamente dal modo in cui le diverse 
componenti dell’ecosistema comunicano tra di loro. 

 

Modello client-server e autenticazione 

L’accesso al mondo virtuale avviene tramite un viewer, cioè il software client utilizzato 
dall’utente per collegarsi alla piattaforma. Quando il viewer viene avviato, esegue una fase 
iniziale di autenticazione verso l’infrastruttura centrale di Linden Lab. 

 

 

Figura 1- Architettura tecnica di Second Life 

 

Durante questa fase le credenziali vengono trasmesse tramite connessioni cifrate 
HTTPS/TLS. Dopo il login il viewer riceve token di sessione, parametri di configurazione e le 
informazioni necessarie per collegarsi alla regione virtuale selezionata. 

  



A differenza di vecchi sistemi peer-to-peer, gli utenti non comunicano normalmente in modo 
diretto tra loro. La maggior parte delle comunicazioni passa attraverso server intermedi 
della piattaforma. Questo modello riduce sensibilmente alcuni rischi tipici delle architetture 
P2P, come l’esposizione diretta degli indirizzi IP tra utenti. 

 

Regioni virtuali e simulatori (SIM) 

Il mondo virtuale è suddiviso in aree chiamate “regioni” o “SIM” (che sta per “Simulatore”). 
Ogni regione è gestita da un simulatore dedicato, cioè un software server-side eseguito 
sull’infrastruttura di Linden Lab e responsabile della gestione operativa della regione virtuale.  

Il simulatore mantiene, e aggiorna continuamente, lo stato della regione, sincronizzando in 
tempo reale: 

• posizione e movimenti degli avatar  
• fisica ambientale  
• interazioni tra oggetti  
• esecuzione degli script LSL  
• comunicazioni locali  
• eventi dinamici  

 

Quando un avatar compie un’azione, il viewer invia le informazioni al simulatore, il quale 
aggiorna lo stato della regione e redistribuisce le modifiche a tutti i client collegati. 

Tutti gli utenti presenti nella stessa regione condividono quindi il medesimo simulatore, 
che rappresenta il nucleo logico della SIM e garantisce che tutti gli utenti visualizzino una 
versione coerente e sincronizzata dell’ambiente virtuale. 

Sotto l’aspetto tecnico, il simulatore non gestisce soltanto la componente grafica, ma coordina 
processi real-time, eventi fisici, stato degli oggetti e logica operativa dell’intera regione virtuale. 

 

Infrastruttura cloud e architettura distribuita 

L’architettura moderna di Second Life non è composta esclusivamente dai simulatori regionali. 
Nel corso degli anni Linden Lab ha progressivamente integrato infrastrutture cloud e servizi 
distribuiti, utilizzando anche provider esterni come Amazon Web Services (AWS) per 
differenti componenti della piattaforma, a partire dei servizi cloud.  

  



L’infrastruttura attuale deve quindi essere vista come un ecosistema distribuito, composto 
da: 

• simulatori regionali  
• asset server  
• sistemi inventory  
• servizi di autenticazione  
• CDN  
• servizi web  
• infrastrutture cloud  
• componenti API distribuite  

Questo modello consente di separare differenti funzioni operative su varie componenti 
hardware e software distribuite, invece di concentrare tutto su un unico sistema centrale. 

Ad esempio: 

• i simulatori gestiscono il real-time della regione  
• gli asset server distribuiscono texture e mesh  
• le CDN replicano i contenuti geograficamente  
• i servizi web gestiscono inventory, marketplace e API  
• i sistemi cloud migliorano scalabilità e resilienza  

Questa separazione riduce il carico sui simulatori e consente una distribuzione molto più 
efficiente del traffico globale della piattaforma. 

 

CDN e distribuzione geografica degli asset 

Una componente fondamentale dell’architettura moderna è rappresentata dalle CDN 
(Content Delivery Network), cioè reti distribuite di server utilizzate per replicare e distribuire 
contenuti su differenti aree geografiche. 

Quando il viewer scarica texture, mesh, animazioni o altri asset, i dati non provengono 
necessariamente dallo stesso server centrale o dal simulatore della regione. Molti 
contenuti vengono distribuiti tramite asset server dedicati e nodi CDN geograficamente 
distribuiti. Questo approccio offre diversi vantaggi: 

• riduzione della latenza  
• miglioramento dei tempi di caricamento  
• distribuzione del traffico  
• maggiore resilienza 
• riduzione del carico sui simulatori  

 



Operativamente, il viewer scarica continuamente asset in modo dinamico, durante 
l’esplorazione del mondo virtuale. Texture, mesh e contenuti vengono quindi trasferiti 
progressivamente verso il client dell’utente in funzione della regione visitata e degli oggetti 
presenti nell’ambiente. 

Questa architettura distribuita migliora notevolmente scalabilità e prestazioni, ma introduce 
anche implicazioni importanti per privacy e cybersecurity. Parte del traffico dell’utente può 
infatti transitare attraverso vari sistemi: sistemi cloud, CDN, e server esterni distribuiti 
globalmente. Questi sistemi intermedi possono raccogliere dei metadati tecnici relativi alla 
connessione, come indirizzo IP, timing delle richieste e volume del traffico. 

Ricordiamo che i metadati sono informazioni tecniche associate ad una comunicazione 
digitale, come indirizzo IP, orario di connessione, dispositivo utilizzato o durata della sessione. 
Anche senza contenere il contenuto delle comunicazioni, possono comunque rivelare 
informazioni utili sulle attività dell’utente. 

 

Sistema CAPS e servizi web distribuiti 

Nel corso degli anni la Linden Lab ha progressivamente modernizzato parte dell’architettura di 
rete introducendo il sistema CAPS (“Capabilities”). Nelle versioni più datate della piattaforma 
molte operazioni del viewer passavano direttamente attraverso protocolli proprietari associati 
al simulatore della regione. Con il sistema CAPS, invece, alcune funzionalità vengono gestite 
tramite endpoint HTTP autenticati, cioè URL temporanei e autorizzati che il server assegna 
al viewer dopo il login. 

Dopo l’autenticazione, il simulatore o i servizi centrali forniscono al viewer endpoint 
specializzati, utilizzati per operazioni specifiche come: 

• upload di texture e mesh  
• gestione dell’inventario  
• download degli asset  
• funzionalità marketplace  
• comunicazioni web del viewer  
• operazioni HTTP/API associate alla piattaforma  

 

Il sistema CAPS introduce un’architettura più modulare e orientata a servizi web distribuiti, 
concettualmente simile ai moderni servizi API REST. Invece di concentrare tutte le operazioni 
direttamente sul simulatore della regione, differenti funzionalità vengono distribuite verso 
servizi specializzati accessibili tramite endpoint autenticati.    



Questo migliora: 

• scalabilità  
• separazione dei servizi 
• gestione del traffico  
• resilienza infrastrutturale 
• modularità dell’ecosistema 

  

3. Vantaggi e limiti dell’attuale architettura tecnologica 
 

L’architettura tecnologica di Second Life rappresenta uno dei primi esempi di ecosistema 
virtuale persistente distribuito su larga scala. Sviluppata nei primi anni 2000 e resa 
pubblicamente accessibile nel 2003, la piattaforma è nata in un contesto tecnologico molto 
differente rispetto agli attuali paradigmi nativi su cloud, e alle moderne infrastrutture distribuite 
ad alta scalabilità. 

Fin dalla sua progettazione iniziale, Second Life non è stata concepita come un tradizionale 
videogioco multiplayer, ma come un ambiente sociale e creativo persistente, nel quale gli 
utenti potessero costruire contenuti, sviluppare economie virtuali, mantenere identità digitali 
stabili e interagire in tempo reale all’interno di un mondo condiviso. “Un mondo costruito dagli 
utenti e per gli utenti”, secondo la visione dei suoi fondatori. 

Molte delle scelte architetturali adottate risultavano particolarmente avanzate per l’epoca: 
l’utilizzo di simulatori regionali distribuiti, la separazione tra viewer e infrastruttura server-side, 
i sistemi di “asset persistence”, il supporto agli User Generated Content (UGC) e la presenza 
di un’economia virtuale integrata, hanno anticipato molti dei concetti oggi associati ai moderni 
ecosistemi virtuali immersivi e alle piattaforme sociali persistenti nativamente distribuite. 

Gran parte di queste soluzioni venne progettata diversi anni prima della diffusione su larga 
scala di tecnologie oggi considerate standard, come microservizi cloud-native, container 
orchestration, edge computing o infrastrutture elastiche distribuite, sviluppatesi soprattutto 
nel corso degli anni 2010 con la crescita del cloud computing moderno. 

Uno dei principali vantaggi dell’architettura di Second Life è rappresentato dalla persistenza 
del mondo virtuale. Regioni, inventari, oggetti, asset digitali e identità virtuali continuano 
infatti ad esistere indipendentemente dalla presenza del singolo utente online.  

Questo consente la costruzione di ecosistemi sociali, economici e comunitari continuativi nel 
tempo, molto differenti rispetto ai tradizionali ambienti multiplayer temporanei o fortemente 
istanziati. 

  



Un ulteriore elemento distintivo è costituito dall’elevata libertà concessa agli utenti nella 
creazione dei contenuti. Oggetti, texture, mesh, script LSL, animazioni e sistemi interattivi 
possono essere sviluppati direttamente dalla community, contribuendo alla formazione di un 
ecosistema estremamente dinamico e decentralizzato.  

Tale flessibilità rappresenta uno dei principali fattori storici del successo della piattaforma, 
ma introduce contemporaneamente una notevole complessità tecnica e gestionale. 

Nel corso degli anni la piattaforma ha inoltre attraversato differenti evoluzioni tecnologiche. Tra 
il 2007 e il 2010 furono introdotti importanti miglioramenti relativi alla gestione delle regioni, 
all’infrastruttura degli asset server e all’ottimizzazione del viewer.  

Negli anni successivi Linden Lab ha progressivamente integrato sistemi CDN per la 
distribuzione degli asset, ottimizzazioni della cache locale, supporto alle mesh 
tridimensionali (2011), miglioramenti grafici, aggiornamenti dei simulatori regionali e 
modernizzazione parziale dei servizi backend. 

Come architettura, la piattaforma utilizza un modello distribuito basato su simulatori 
regionali, nei quali ciascuna regione virtuale viene gestita da specifici processi server-side 
responsabili della simulazione fisica, della gestione degli script, della sincronizzazione degli 
avatar e degli eventi in tempo reale. Questo approccio consente una distribuzione del carico 
operativo, ma comporta anche la necessità di coordinare continuamente crossing regionali 
(passando da un simulatore all’altro), sincronizzazioni e comunicazioni tra differenti 
componenti dell’infrastruttura. 

Nonostante l’utilizzo di sistemi di caching, CDN e distribuzione avanzata degli asset digitali, la 
piattaforma può ancora presentare fenomeni di lag e latenza percepita.  

Tali problematiche non dipendono esclusivamente dalla qualità della connessione Internet 
dell’utente, come alcuni pensano, ma derivano spesso dalla natura stessa dell’ecosistema 
persistente distribuito e dalla quantità di elaborazioni effettuate in tempo reale dai 
simulatori regionali. 

In particolare, elementi come: 

• elevato numero di script attivi 
• complessità degli avatar 
• utilizzo intensivo di mesh e texture ad alta risoluzione  
• sincronizzazione continua degli eventi 
• gestione della fisica  
• presenza simultanea di numerosi utenti nella stessa regione  

possono aumentare significativamente il carico computazionale dei simulatori e influenzare 
la fluidità dell’esperienza virtuale. 

  



E’ importante comprendere che sistemi CDN e infrastrutture cloud contribuiscono 
principalmente all’ottimizzazione della distribuzione degli asset statici, come texture, mesh 
o contenuti multimediali, ma non eliminano completamente le problematiche legate alla 
simulazione real-time distribuita, alla sincronizzazione dinamica degli eventi o alla gestione 
continua degli ambienti persistenti. 

Le moderne architetture cloud-native utilizzano oggi approcci differenti basati su microservizi, 
orchestrazione dinamica, scaling elastico, edge computing e distribuzione avanzata del 
carico operativo. Tali paradigmi si sono diffusi soprattutto dopo il 2010 con la maturazione 
delle grandi infrastrutture cloud distribuite e dei sistemi di virtualizzazione containerizzata 
(come Docker e Kubernetes). Tuttavia, molti sistemi moderni privilegiano ambienti 
maggiormente istanziati o temporanei, sacrificando talvolta parte della persistenza, della 
libertà creativa o della continuità globale dell’ecosistema virtuale. Second Life continua 
invece a mantenere un modello fortemente persistente e orientato alla continuità sociale 
dell’esperienza virtuale. 

Nonostante le profonde trasformazioni dell’ecosistema Internet e delle infrastrutture cloud 
avvenute negli ultimi vent’anni, Second Life rappresenta ancora oggi uno dei più longevi esempi 
operativi di mondo virtuale persistente distribuito su larga scala. 

L’architettura della piattaforma costituisce quindi un compromesso particolarmente 
complesso: da un lato offre elevata persistenza, libertà creativa e continuità sociale; dall’altro 
deve gestire problematiche tecniche legate alla sincronizzazione distribuita, alla simulazione 
real-time e alla continua variabilità dei contenuti generati dagli utenti.  

Proprio questo equilibrio tra libertà operativa, persistenza del mondo virtuale e complessità 
infrastrutturale rappresenta ancora oggi uno degli aspetti più distintivi dell’ecosistema 
tecnologico di Second Life. 

 

4.  Comunicazioni tra utenti e modello di connessione 
 

Molti utenti immaginano erroneamente che la comunicazione tra avatar avvenga tramite 
connessioni dirette tra i rispettivi computer. In realtà, nella maggior parte dei casi, la 
piattaforma utilizza un modello centralizzato. 

Quando un utente scrive nella chat locale, il messaggio viene normalmente inviato al 
simulatore della regione virtuale. È il simulatore a redistribuire successivamente il contenuto 
agli altri avatar presenti nell’area interessata.  

  



Nella normale gestione della chat testuale locale, gli utenti non comunicano quindi 
direttamente tra i rispettivi dispositivi, ma attraverso l’infrastruttura server-side della 
piattaforma. 

Lo stesso principio si applica generalmente anche agli Instant Messaging privati. I messaggi 
vengono infatti instradati attraverso servizi server-side dedicati alla gestione della 
messaggistica, responsabili del recapito, dell’autenticazione e della gestione dei messaggi 
offline. 

La situazione cambia leggermente nel caso della voice chat. Storicamente Second Life ha 
utilizzato sistemi come Vivox per la gestione del traffico audio. Anche in questo caso, tuttavia, 
l’audio passa normalmente attraverso server intermedi e non tramite connessioni dirette tra 
gli utenti. Questa architettura facilita il superamento di problemi legati ai NAT e ai firewall e 
consente di implementare audio spaziale, cioè variazioni di volume e direzione in funzione 
della posizione degli avatar. 

 

Per la gestione della sicurezza, questa struttura riduce sensibilmente la possibilità che un 
utente qualsiasi possa ottenere direttamente informazioni di rete di un altro avatar 
semplicemente partecipando alla stessa regione. 

La progressiva transizione della voice chat di Second Life da sistemi VoIP proprietari basati su 

Vivox verso un’architettura progressivamente integrata con WebRTC sta introducendo una 
infrastruttura più moderna, e maggiormente compatibile con gli standard contemporanei delle 
comunicazioni real-time sul web.  

Linden Lab ha infatti avviato negli ultimi anni una migrazione graduale del sistema voice, 
inizialmente distribuita in modo progressivo tra differenti regioni e viewer compatibili. 

L’utilizzo di WebRTC può migliorare qualità audio, flessibilità, interoperabilità e gestione delle 
comunicazioni cifrate in tempo reale. Tuttavia, introduce anche una maggiore complessità 
dell’ecosistema di rete, con problematiche tipiche delle moderne architetture WebRTC 
distribuite.  

Tra queste problematiche possono rientrare: 

• gestione avanzata del routing real-time 
• possibili fenomeni di Metadata Leakage 
• meccanismi di fingerprinting 
• potenziale esposizione indiretta di informazioni di rete o IP 
• complessità nella gestione delle connessioni peer-assisted o distribuite 

 
 



 

Figura 2 - Flusso delle comunicazioni 

 

È importante sottolineare che tali problematiche non derivano necessariamente da 
vulnerabilità specifiche di Second Life, ma rappresentano aspetti più generali, associati alle 
tecnologie e ai meccanismi tipici delle architetture WebRTC moderne e delle comunicazioni 
real-time distribuite. 

 

5.  L’indirizzo IP e la reale esposizione dell’utente 
 

Uno dei timori più frequenti riguarda la possibilità che altri utenti possano vedere l’indirizzo IP 
pubblico dell’avatar con cui stanno interagendo. In condizioni normali, la risposta è negativa. 
Poiché l’architettura di Second Life è principalmente server-based, gli altri utenti non vedono 
direttamente l’IP attraverso la semplice comunicazione interna della piattaforma. La chat 
locale, gli IM e la presenza nel mondo virtuale non espongono normalmente queste 
informazioni. L’infrastruttura centrale di Linden Lab vede inevitabilmente gli IP degli utenti, 
insieme ai metadati di connessione necessari al funzionamento del servizio, ma questo 
avviene in qualunque piattaforma online moderna. 



La situazione cambia però nel momento in cui entrano in gioco servizi esterni integrati 
all’interno del mondo virtuale. 

Second Life permette infatti di incorporare contenuti web, stream audio, video e altri servizi 
remoti. Quando il viewer si collega direttamente a questi server esterni, il server remoto può 
vedere l’IP pubblico dell’utente esattamente come avviene durante una normale 
navigazione Internet. Questo è uno degli aspetti più importanti da comprendere: il rischio 
principale non deriva tanto dall’architettura centrale della piattaforma, quanto 
dall’ecosistema esterno che si collega ad essa. 

  

6.  Streaming radio, DJ virtuali e privacy 
 

Molti locali virtuali all’interno di Second Life utilizzano server streaming esterni per 
trasmettere musica. Questi sistemi funzionano come normali web radio basate su tecnologie 
come Icecast o SHOUTcast. 

Quando l’utente ascolta uno stream audio, il viewer stabilisce normalmente una 

connessione HTTP/streaming verso il server audio esterno. Il traffico non passa 
esclusivamente attraverso Linden Lab. 

Il server radio può quindi registrare informazioni come: 

• indirizzo IP del listener 
• orario di connessione 
• durata ascolto 
• bitrate 
• informazioni tecniche sul client audio o sul viewer utilizzato 

Se un DJ utilizza un servizio professionale di streaming, la gestione tecnica della radio viene 
normalmente affidata a provider specializzati che offrono pannelli di controllo semplificati e 
statistiche aggregate. In questi casi il DJ vede generalmente informazioni come numero di 
ascoltatori collegati, picchi di audience, paesi di provenienza o durata media delle sessioni, 
senza necessariamente avere accesso diretto ai log completi delle connessioni. 

La situazione cambia quando il DJ controlla direttamente il server Icecast o SHOUTcast, ad 
esempio installando e amministrando personalmente il software streaming su un server VPS 
o su cloud dedicato, oppure quando dispone di accesso amministrativo ai log del sistema. In 
questo caso il server registra normalmente le connessioni HTTP dei listener, includendo 
metadati tecnici, come l’indirizzo IP pubblico, il timestamp delle connessioni, la durata 
dell’ascolto, il bitrate utilizzato e informazioni sul client audio.  

  



Nella maggior parte dei casi, anche lo streaming audio associato ad una land virtuale non 
viene distribuito direttamente dall’infrastruttura di Linden Lab, ma tramite server streaming 
esterni configurati dal proprietario della land o dai gestori dell’evento. Il viewer dell’utente 
stabilisce quindi normalmente una connessione streaming HTTP verso infrastrutture terze 
indipendenti dalla piattaforma principale. 

Nella maggior parte dei casi, gli stream audio utilizzati nei locali virtuali di Second Life 
corrispondono semplicemente a normali web radio pubbliche, o servizi streaming 
commerciali, già ampiamente utilizzati anche al di fuori dei Mondi Virtuali. Tuttavia, la 
possibilità tecnica di raccogliere e correlare metadati di connessione rimane comunque 
presente, soprattutto quando il server streaming viene amministrato direttamente da soggetti 
terzi o potenzialmente malevoli.  

In questi casi, la vulnerabilità non deriva dalla piattaforma Second Life in sé, ma 
dall’architettura stessa dei sistemi streaming HTTP utilizzati per la distribuzione audio. 

C’è da considerare che l’indirizzo IP da solo non identifica automaticamente una persona 
fisica. Può comunque rappresentare un dato personale quando viene correlato ad altre 
informazioni raccolte nel tempo. Attraverso tecniche di correlazione dei metadati, un 
amministratore potrebbe ad esempio associare diversi dati personali: orari di accesso, 
presenza simultanea nel locale virtuale, nickname utilizzati, comportamenti sociali, dati 
raccolti tramite siti web o social network, informazioni geografiche approssimative, ecc. In 
alcuni casi, soprattutto in comunità virtuali molto ristrette o persistenti, questa correlazione 
può ridurre significativamente il livello di anonimato dell’utente.  

Per la cybersecurity, il problema principale non è quindi la semplice raccolta dell’IP, ma la 
possibilità di integrare progressivamente dati tecnici, sociali e comportamentali 
provenienti da fonti differenti. In ecosistemi virtuali persistenti come Second Life, nei quali gli 
utenti mantengono identità digitali stabili nel tempo, anche metadati apparentemente 
limitati possono acquisire un valore informativo molto più elevato rispetto a contesti web 
temporanei o anonimi. 

 

7.  Media-on-a-Prim e browser embedded 
 

Una delle funzionalità più potenti, ma anche più delicate di Second Life, è il Media-on-a-Prim 
(MOAP), cioè la possibilità di incorporare contenuti web direttamente all’interno del mondo 
virtuale. 

Tecnicamente, quando il viewer apre una pagina web incorporata, viene utilizzato un browser 
embedded interno al viewer stesso. Questo significa che il computer dell’utente effettua 

connessioni dirette ai server remoti che ospitano i contenuti. 

 



Di conseguenza, il server remoto può raccogliere informazioni come: 

• IP pubblico 
• user-agent 
• caratteristiche del browser 
• metadati di sistema 
• dati utili al fingerprinting 

 

I rischi associati a questa funzionalità, tuttavia, sono simili a quelli della normale navigazione 
web: 

• tracking 
• profiling 
• phishing 
• exploit browser 
• contenuti malevoli 

 

Per questo motivo è importante evitare di aprire contenuti provenienti da fonti sconosciute 
o sospette. Ma questa è una regola generale, perché molti attacchi di phishing si basano 
proprio su questo. 

 

8.  Gli script LSL, le comunicazioni HTTP e i limiti della 
sandbox 

 

Uno degli elementi che rendono Second Life particolarmente complesso, sotto l’aspetto 
tecnico, è la presenza di un sistema di scripting integrato chiamato LSL (Linden Scripting 
Language).  

LSL consente di programmare comportamenti dinamici negli oggetti virtuali, permettendo 
la creazione di sistemi interattivi, HUD, veicoli, NPC, vendor automatici, giochi, dispositivi di 
comunicazione e numerosi altri meccanismi utilizzati all’interno del mondo virtuale.  

Gli script LSL operano normalmente all’interno di un ambiente sandbox controllato. Questo 
significa che uno script standard non dispone di un accesso diretto al sistema dell’utente, 
non può eseguire codice arbitrario sul computer locale e non può leggere liberamente file 
presenti sul dispositivo dell’utente. 

  



Uno script LSL standard non può quindi: 

• accedere direttamente ai file locali del computer 
• eseguire programmi esterni 
• ottenere privilegi amministrativi sul sistema operativo 
• accedere direttamente alla rete locale dell’utente 
• leggere direttamente l’indirizzo IP reale del dispositivo. 

 

Queste limitazioni rappresentano uno degli elementi fondamentali della sicurezza 
architetturale di Second Life e riducono significativamente il rischio di compromissione 
diretta del sistema locale tramite semplici oggetti in-world. 

Tuttavia, la presenza della sandbox non implica che gli script siano completamente privi di 
implicazioni per la cybersecurity. LSL include infatti differenti funzioni che consentono 
l’interazione con servizi esterni tramite protocolli HTTP e API web. 

Particolare importanza assumono, tecnicamente, funzioni come: 

• llHTTPRequest 
• llRequestURL 
• llHTTPResponse 
• llEscapeURL 
• llUnescapeURL 

 

Questi meccanismi consentono agli oggetti virtuali di: 

• inviare richieste HTTP verso server remoti 
• ricevere dati da servizi esterni 
• esporre endpoint HTTP temporanei 
• interagire con API cloud 
• utilizzare webhook e sistemi di integrazione distribuita  
• collegare Second Life a database, bot o servizi AI esterni. 

 

Queste funzionalità permettono numerose integrazioni legittime e rappresentano una parte 
fondamentale dell’ecosistema tecnico di Second Life moderno.  

Molti sistemi automatici, HUD avanzati, NPC AI, vendor commerciali e servizi comunitari si 
basano infatti proprio sull’integrazione tra script LSL e infrastrutture web esterne. 

  



Tuttavia, tali meccanismi ampliano anche la superficie di comunicazione tra il mondo 
virtuale e Internet.  

 

Oggetti malevoli o servizi esterni compromessi potrebbero infatti: 

•  raccogliere dati di utilizzo  
• tracciare attività degli utenti 
• registrare interazioni e metadati   
• reindirizzare verso siti esterni  
• favorire attività di phishing o social engineering 
• correlare informazioni provenienti da differenti piattaforme. 

 

Un HUD malevolo, pur non avendo accesso diretto al sistema dell’utente, potrebbe quindi 
tentare forme indirette di tracciamento o manipolazione sfruttando comunicazioni HTTP, 
browser embedded o interazioni sociali. 

 

Il modello di sicurezza di LSL si basa quindi su una combinazione tra: 

• isolamento della sandbox 
• limitazione delle funzioni disponibili 
• controllo dell’infrastruttura server-side 
• restrizioni sulle comunicazioni esterne 
• governance della piattaforma. 

 

L’integrazione tra Mondi Virtuali, API cloud, servizi AI e infrastrutture distribuite rende 
inoltre sempre più importante comprendere che la sicurezza degli script non dipende soltanto 
dal linguaggio LSL in sé, ma anche dall’intero ecosistema di servizi esterni con cui tali script 
possono interagire. 

  



9.  Fenomeno dei griefer e contromisure di sicurezza 
 

Uno dei problemi storicamente più rilevanti nella sicurezza operativa di Second Life è 
rappresentato dal fenomeno dei griefer, cioè utenti malintenzionati che utilizzano oggetti, 
script o exploit con l’obiettivo di disturbare il normale funzionamento delle regioni virtuali.  

Il problema è strettamente legato all’architettura dei simulatori (SIM) e al fatto che tutti gli 
avatar presenti nella stessa regione condividono le stesse risorse computazionali del 
simulatore server-side. Gli script LSL vengono infatti eseguiti direttamente dal SIM e 
consumano CPU, memoria ed eventi di elaborazione.  

Attraverso script progettati in modo aggressivo o volutamente malevolo, i griefer possono 

generare sovraccarichi del simulatore tramite rez massivi di oggetti, sistemi fisici 
complessi, emissione eccessiva di particelle, loop continui, spam di eventi o 
oggetti autoreplicanti.  

Quando il carico computazionale supera le capacità operative del simulatore, l’intera regione 
può subire rallentamenti significativi, aumento del lag, ritardi nella sincronizzazione degli 
avatar, blocco degli script, perdita di responsività della fisica e, nei casi più gravi, crash o 
riavvio completo della SIM.  

Questi attacchi sono assimilabili a forme di Denial of Service applicate all’infrastruttura del 
mondo virtuale e possono avere finalità di disturbo, sabotaggio o danneggiamento operativo. 

Per limitare tali fenomeni, Linden Lab ha introdotto nel tempo diverse contromisure tecniche, 
direttamente nell’architettura dei simulatori. Tra le più importanti vi sono sistemi di 
throttling, che limitano automaticamente la frequenza con cui script e oggetti possono 
generare eventi e richieste verso il SIM, impedendo che singoli script monopolizzino le 
risorse della regione.  

Il simulatore monitora inoltre il consumo di CPU e memoria degli script LSL, applicando limiti 
operativi per ridurre l’impatto di script inefficienti o malevoli. Sono stati introdotti anche 
controlli sulla fisica real-time, limiti sul numero di oggetti rezzabili, restrizioni sugli effetti 
particellari e sistemi di autoreturn, che restituiscono automaticamente all’inventario gli oggetti 
non autorizzati presenti nella land oltre determinati limiti temporali.  

A queste misure si aggiungono sandboxing degli script, sistemi di abuse report, eject e ban 
degli utenti problematici, oltre a strumenti amministrativi per la moderazione delle regioni. 
L’insieme di queste contromisure evidenzia come, in un ambiente virtuale persistente e 
condiviso, sicurezza tecnica, gestione delle risorse computazionali e dinamiche sociali 
risultino profondamente interconnesse. 



10.  Viewer ufficiali, viewer modificati e software 
malevoli 

 

Uno degli aspetti più delicati dell’ecosistema Second Life riguarda i viewer di terze parti. Il 
viewer ufficiale è stato infatti rilasciato da Linden Lab come progetto open source, 
consentendo nel corso del tempo lo sviluppo di numerosi viewer alternativi basati sul codice 
originale o su sue successive evoluzioni. Questa apertura ha favorito l’innovazione e 
l’introduzione di nuove funzionalità da parte della community, ma ha anche reso possibile la 
comparsa di versioni contenenti modifiche controverse, funzionalità non conformi alle policy 
della piattaforma o potenziali rischi per la sicurezza degli utenti.  

Oltre al viewer ufficiale di Linden Lab, uno dei viewer di terze parti più diffusi e utilizzati è 
Firestorm. Entrambi i progetti vengono aggiornati regolarmente e dispongono di una comunità 
di sviluppatori consolidata. 

Nel corso degli anni sono però comparsi anche viewer controversi o distribuiti tramite 
canali non ufficiali. Uno dei casi storici più noti è stato Emerald Viewer, molto popolare attorno 
al 2010 ma successivamente coinvolto in forti controversie riguardanti il comportamento di 
alcuni sviluppatori e alcune funzionalità considerate problematiche. 

Il rischio più serio oggi riguarda soprattutto viewer scaricati da: 

• siti sconosciuti 
• server Discord non ufficiali 
• canali Telegram non ufficiali 
• archivi non ufficiali 
• link condivisi privatamente 

In questi casi il software potrebbe contenere: 

• keylogger 
• malware 
• telemetria nascosta 
• backdoor 
• sistemi di furto credenziali 

 

Per questo motivo è fondamentale scaricare viewer soltanto da fonti ufficiali o 
riconosciute. 

 



11. Supply chain risk dei viewer 
 

Un ulteriore profilo di rischio riguarda la software supply chain dei viewer, cioè la catena di 
distribuzione, compilazione e aggiornamento del software utilizzato per accedere a Second 

Life. Il problema non riguarda soltanto l’esistenza di viewer dichiaratamente malevoli, 
ma anche la possibilità che versioni apparentemente legittime vengano distribuite attraverso 
canali non ufficiali, repository alterati, build modificate o installer compromessi.  

In questi casi l’utente può credere di installare un viewer affidabile, mentre in realtà sta 
eseguendo una versione manipolata del software. 

Questo scenario è particolarmente critico dal punto di vista della cybersecurity, perché il 
viewer gestisce credenziali, sessioni, inventario, chat, voice, cache locale e connessioni verso 

servizi esterni. Una build compromessa potrebbe quindi effettuare furto credenziali, 
intercettazione delle comunicazioni, raccolta di log, esfiltrazione di dati 
locali, telemetria nascosta o apertura di backdoor. Per questo motivo è essenziale 
scaricare i viewer soltanto dai siti ufficiali o da fonti riconosciute come affidabili, evitare 
installer condivisi tramite canali informali e verificare, quando possibile, firma digitale, hash e 
provenienza degli aggiornamenti. 

 

12. Copybot e protezione dei contenuti virtuali 
 

Uno dei problemi storici più discussi in Second Life è stato il fenomeno del copybotting. 

Alcuni tool e viewer modificati possono tentare di intercettare ed esportare asset virtuali come 
mesh, texture e oggetti tridimensionali, permettendo la duplicazione non autorizzata di 
contenuti creati dagli utenti.   

Il problema ha avuto forti implicazioni economiche, poiché Second Life possiede 
un’economia virtuale con valore reale basata sulla compravendita di beni digitali, spesso 
realizzati professionalmente dai creator della piattaforma. 

Per contrastare questi fenomeni, Linden Lab ha introdotto nel tempo una combinazione di 
contromisure tecniche, limitazioni operative e policy più severe.  

Come provvedimenti tecnici, sono stati rafforzati i controlli sui permessi degli oggetti, 
migliorata la gestione delle autorizzazioni legate a copia, modifica e trasferimento dei 
contenuti, e limitata la possibilità per i viewer di accedere direttamente ad alcune informazioni 
sensibili sugli asset.  



Sono stati inoltre introdotti controlli più rigidi sui viewer di terze parti, attraverso un sistema di 
riconoscimento dei TPV (Third Party Viewer) e relative policy di conformità, con la possibilità 
di escludere dalla piattaforma viewer considerati abusivi o non sicuri.  

A queste misure si aggiungono sistemi di monitoraggio, procedure di abuse report, interventi 
amministrativi sugli account coinvolti e strumenti legali per la tutela dei creator digitali.  

Nonostante ciò, il problema del copybotting non è stato eliminato completamente, 
evidenziando le difficoltà intrinseche nella protezione di contenuti digitali all’interno di 
ambienti virtuali distribuiti e altamente interattivi.  

La protezione assoluta dei contenuti virtuali all’interno di mondi distribuiti come Second Life 
risulta particolarmente complessa: texture, mesh e altri asset devono infatti essere trasferiti 
dal server al viewer dell’utente per poter essere renderizzati localmente. Questo significa che 
una parte dei contenuti digitali deve necessariamente essere accessibile al sistema 
dell’utente durante l’esecuzione del mondo virtuale.  

Sebbene Linden Lab abbia introdotto controlli sui permessi, limitazioni operative e policy più 
restrittive sui viewer di terze parti, il problema del copybotting non può essere eliminato 
completamente a livello strutturale, poiché deriva dalla stessa necessità tecnica di distribuire 
gli asset ai client per consentire la visualizzazione real-time dell’ambiente virtuale. 

 

13. Economia virtuale, marketplace e sicurezza 
finanziaria  

 

Uno degli aspetti che rende Second Life particolarmente diverso dalla maggior parte dei Mondi 
Virtuali è la presenza di un’economia digitale persistente e convertibile, basata sul Linden 
Dollar (L$), valuta virtuale utilizzata per l’acquisto di terreni, oggetti, avatar, accessori, servizi 
e contenuti digitali creati dagli utenti.  

Nel corso degli anni si è sviluppato un vero ecosistema economico composto da creator 
professionali, marketplace, attività commerciali virtuali e servizi digitali con valore economico 

reale. Questo aspetto aumenta significativamente l’interesse verso compromissioni degli 
account, furti di inventario e attacchi di social engineering.  

Un account compromesso non rappresenta soltanto la perdita dell’identità virtuale 
dell’utente, ma può comportare anche la sottrazione di asset digitali, valuta virtuale, terreni 
o contenuti commerciali accumulati nel tempo. 

  



I creator professionali risultano particolarmente esposti, poiché i loro account possono 
contenere asset originali, sistemi di vendita, marketplace store e oggetti con valore economico 

elevato. Attraverso phishing, viewer contraffatti, malware o furto credenziali, un 
attaccante può tentare di ottenere accesso all’inventario dell’utente, duplicare contenuti, 
trasferire valuta virtuale o compromettere attività commerciali virtuali. 

Il problema assume ulteriore rilevanza perché il Linden Dollar può essere convertito in valuta 
reale tramite exchange ufficiali collegati alla piattaforma. Questo introduce dinamiche molto 
simili a quelle dei moderni ecosistemi digitali online, nei quali account virtuali, beni digitali e 
identità persistenti acquisiscono un valore economico concreto. 

La protezione assoluta dei contenuti virtuali risulta particolarmente complessa, poiché 
texture, mesh e asset devono comunque essere trasferiti al viewer dell’utente per poter essere 
renderizzati localmente. Occorre quindi fare i conti con i problemi che abbiamo discusso nel 
precedente capitolo, a proposito dei viewer malevoli e del fenomeno del copybotting. 

 

14. Blockchain, NFT e tutela della proprietà digitale  
 

Negli ultimi anni il tema della blockchain e degli NFT (Non-Fungible Token) è stato spesso 

associato quasi esclusivamente a fenomeni speculativi, criptovalute e mercati finanziari 
ad alta volatilità.   

Tecnologicamente, la blockchain (catena di blocchi) rappresenta una infrastruttura distribuita 
con caratteristiche potenzialmente rilevanti anche per i Mondi Virtuali come Second Life (che 
non ha attualmente alcuna integrazione con la blockchain), soprattutto nel contesto della 
tutela della proprietà digitale, della tracciabilità degli asset virtuali e della gestione dei 
diritti associati ai contenuti creati dagli utenti.  

In un ecosistema nel quale gli oggetti virtuali, e i contenuti digitali, possiedono spesso un valore 
economico reale, il problema della protezione della proprietà intellettuale assume una 
particolare importanza.  

Fenomeni come copybotting, duplicazione non autorizzata degli asset e distribuzione abusiva 
di contenuti virtuali hanno evidenziato nel tempo le difficoltà strutturali nella tutela dei 
creator digitali all’interno di ambienti distribuiti e client-rendered. 

Una blockchain è, dal punto di vista architetturale, un registro distribuito condiviso tra 
molteplici nodi di una rete distribuita, nel quale le informazioni vengono registrate in blocchi 
concatenati crittograficamente e difficilmente modificabili successivamente.  

  



Ogni transazione viene validata dalla rete secondo specifici meccanismi di consenso, 
garantendo integrità e tracciabilità dei dati registrati. 

Una delle piattaforme blockchain più note, seconda per dimensioni solo a quella originaria del 
Bitcoin, è Ethereum, progettata non soltanto per gestire criptovalute (l’Ether) ma anche per 

eseguire Smart Contract, cioè programmi distribuiti che operano direttamente sulla 
blockchain, verificando condizioni ed eseguendo operazioni. Proprio su Ethereum si è 
sviluppata gran parte dell’ecosistema NFT moderno. 

Gli NFT (Non-Fungible Token) rappresentano token digitali univoci registrati sulla blockchain e 
associati ad uno specifico contenuto o asset digitale.  

A differenza delle criptovalute tradizionali, che sono fungibili e intercambiabili tra loro, un NFT 
possiede un identificativo univoco che può essere utilizzato per certificare autenticità, 
proprietà o provenienza di un determinato contenuto digitale. 

Per la gestione e lo scambio degli NFT si sono sviluppate piattaforme dedicate, come 
OpenSea, che funzionano come marketplace specializzati per la pubblicazione, lo scambio e 
la verifica di asset digitali registrati sulla blockchain. 

 

 

Figura 3 – Blockchain 

 

  



Nel contesto dei Mondi Virtuali, queste tecnologie potrebbero teoricamente essere utilizzate 
per: 

• certificare provenienza e autenticità degli asset virtuali 
• tracciare trasferimenti di proprietà 
• associare licenze digitali ai contenuti  
• documentare cronologia delle transazioni 
• rafforzare la tutela della proprietà intellettuale  

 

È importante distinguere nettamente la tecnologia blockchain dall’utilizzo speculativo che ne 
è stato fatto molto spesso negli anni recenti, nel mercato delle criptovalute e degli NFT 
commerciali.  

La componente tecnologica della blockchain, introdotta con i bitcoin nel 2008, ad opera 
dell’ignoto (o ignoti) Satoshi Nakamoto, non nasce per finalità speculative, ma introduce 
meccanismi distribuiti di verifica, integrità e tracciabilità che possono avere applicazioni 
più ampie nel contesto delle economie virtuali persistenti. Sono caratteristiche utilizzabili ben 
oltre lo scopo iniziale di gestire criptovalute. 

Nel caso dei Mondi Virtuali, tuttavia, la blockchain non risolve automaticamente tutti i problemi 
legati alla protezione dei contenuti digitali. Anche in presenza di NFT o registrazioni blockchain, 
gli asset virtuali devono comunque essere trasferiti al viewer dell’utente per poter essere 
visualizzati localmente.  

Rimangono quindi valide molte delle problematiche tecniche già discusse nel contesto del 
copybotting e della distribuzione client-side degli asset. 

Per la cybersecurity e la governance digitale, l’interesse principale della blockchain nei Mondi 
Virtuali non riguarda quindi soltanto la componente economica, ma soprattutto la possibilità 
di sviluppare sistemi più robusti di tracciabilità, attribuzione e gestione decentralizzata delle 
evidenze di proprietà e provenienza digitale.  

 

15. Wireshark: sniffing e intercettazione del traffico 
Una domanda molto frequente tra gli utenti riguarda la possibilità di utilizzare strumenti di 
analisi del traffico come Wireshark per intercettare le comunicazioni degli avatar all’interno di 
Second Life.  

Wireshark è un analizzatore di protocollo (“packet analyzer”), in gergo “sniffer”, che consente 
di osservare il traffico di rete che attraversa l’interfaccia di comunicazione del computer sul 
quale viene eseguito.  



Il programma permette di visualizzare informazioni come: 

• indirizzi IP dei server contattati  
• query DNS  
• connessioni HTTPS/TLS  
• porte e protocolli utilizzati  
• volume del traffico  
• timing delle connessioni  
• handshake di rete  
• metadati relativi alle comunicazioni  

 

Questo non significa però che il contenuto delle comunicazioni sia automaticamente leggibile, 
perché nelle moderne infrastrutture di rete gran parte del traffico applicativo viene infatti 
cifrato tramite i protocolli HTTPS/TLS.  

Nel caso di Second Life, molte comunicazioni tra viewer, servizi web, CAPS, inventory server e 
componenti cloud transitano attraverso connessioni cifrate. In questi casi Wireshark può 
osservare il traffico a livello di rete, ma non decodificare il contenuto applicativo senza 
possedere le chiavi di cifratura o compromettere direttamente uno degli endpoint coinvolti. 

E’ importante distinguere tra osservazione del traffico locale e intercettazione remota delle 
comunicazioni di altri utenti. 

 Un normale utente Internet, senza accessi privilegiati, non può utilizzare Wireshark per 
“sniffare” direttamente il traffico di un altro avatar remoto semplicemente perché 
connesso alla stessa piattaforma virtuale.  

Le moderne reti IP utilizzano infatti switching Ethernet, NAT, routing distribuito e cifratura 
TLS, riducendo notevolmente le possibilità di intercettazione passiva diretta del traffico. 

Per poter intercettare realmente il traffico di un altro utente sarebbero normalmente 
necessarie condizioni molto più specifiche e invasive, come: 

 

• presenza sulla stessa rete locale  
• compromissione del router o dell’access point  

• attacchi Man-in-the-Middle (MITM)  
• malware installato sul sistema della vittima  

• compromissione del dispositivo client  
• utilizzo di proxy malevoli o certificati fraudolenti 

 



In reti Wi-Fi pubbliche o ambienti compromessi, un attaccante potrebbe tentare tecniche di 

attacco come ARP spoofing, DNS spoofing o Man-in-the-Middle (MITM) per 
intercettare parte del traffico non adeguatamente protetto. Tuttavia, la diffusione della 

cifratura TLS ha ridotto notevolmente l’efficacia delle forme tradizionali di sniffing passivo 
che erano più comuni nelle reti meno protette del passato. 

Per la gestione della cybersecurity strumenti come Wireshark rimangono comunque 
estremamente importanti per gli amministratori di rete, per attività come: 

• analisi del traffico e delle prestazioni 
• troubleshooting di rete  
• diagnostica dei protocolli 
• rilevazione anomalie  
• investigazione forense  
• analisi malware 
• monitoraggio delle connessioni  

 

Il problema, quindi, non è lo strumento in sé, ma il contesto nel quale viene utilizzato. Un packet 
analyzer può essere uno strumento fondamentale di amministrazione e sicurezza 

difensiva, ma può anche essere impiegato in attività offensive o di intercettazione 
illecita in presenza di vulnerabilità di rete o di compromissioni dei sistemi coinvolti. 

 

16. Cache locale del viewer e persistenza dei dati 
 

Uno degli aspetti meno visibili ma più rilevanti per la cybersecurity riguarda la quantità di dati 
che il viewer di Second Life può memorizzare localmente sul computer dell’utente durante 
il normale funzionamento della piattaforma.  

Per migliorare le prestazioni e ridurre il traffico di rete, i viewer mantengono infatti sistemi di 
cache locale nei quali vengono salvati temporaneamente oggetti, configurazioni, log e altri dati 
associati all’esperienza virtuale. 

Questo meccanismo consente di evitare il download ripetuto degli stessi contenuti ogni 
volta che l’utente accede ad una regione già visitata, migliorando fluidità e tempi di 
caricamento. Tuttavia, la presenza di questi dati sul sistema locale introduce anche 
implicazioni di privacy e sicurezza.  

  



A seconda della configurazione del viewer e delle impostazioni dell’utente, possono infatti 
rimanere memorizzati localmente: texture e asset scaricati, dati della cache associati agli 
oggetti virtuali, log delle conversazioni, cronologia delle sessioni, configurazioni account, 
informazioni diagnostiche e di rete.  

Non tutti questi dati presentano lo stesso livello di sensibilità. Texture e asset grafici hanno 
normalmente implicazioni limitate, mentre log delle conversazioni, configurazioni 
dell’account, cronologia delle sessioni o eventuali credenziali temporanee possono risultare 
molto più rilevanti dal punto di vista della privacy e della protezione degli asset. 

In caso di compromissione del computer, accesso non autorizzato al sistema o attività 
di digital forensics, tali informazioni potrebbero essere analizzate e correlate alle attività 
svolte all’interno del mondo virtuale. Anche dopo la chiusura della sessione parte dei dati può 
quindi permanere localmente sul dispositivo dell’utente. 

Viewer differenti possono inoltre adottare politiche diverse nella gestione della cache, dei log 
e dei file temporanei. Alcuni viewer consentono la cancellazione automatica periodica dei 
dati locali, mentre altri mantengono una persistenza più estesa delle informazioni 
memorizzate sul sistema.  

La protezione della privacy richiede quindi anche attenzione alla gestione del dispositivo 
locale, all’utilizzo di sistemi di cifratura del disco, alla protezione dell’account del sistema 
operativo e alla corretta gestione della cache e dei log del viewer. La sicurezza nei Mondi 
Virtuali dipende quindi anche dalla protezione dell’ambiente locale nel quale il viewer viene 
eseguito e nel quale parte delle informazioni può permanere nel tempo. 

 

17. Fingerprinting e Metadata Leakage 
 

Anche quando le comunicazioni sono protette tramite cifratura HTTPS/TLS, alcuni metadati di 
rete possono comunque rimanere visibili o essere osservabili durante il traffico Internet. 

Questo fenomeno, noto come Metadata Leakage, può consentire la raccolta e la 
correlazione di informazioni indirette sulle attività dell’utente, pur in assenza di accesso diretto 
al contenuto cifrato delle comunicazioni. 

Nel contesto di Second Life, il viewer, i browser embedded, i servizi web esterni, le CDN, i 
sistemi streaming e le piattaforme cloud possono raccogliere differenti informazioni tecniche 
durante le connessioni di rete.  

  



Anche senza accedere direttamente al contenuto cifrato delle comunicazioni, server e servizi 
remoti possono osservare direttamente alcuni metadati di rete, mentre altre informazioni 
possono essere raccolte tramite browser, API web, applicazioni client o tecniche di 
fingerprinting. 

Molte di queste informazioni vengono trasmesse automaticamente durante le normali 
comunicazioni HTTP, HTTPS o API. Altre possono essere inferite indirettamente attraverso il 
comportamento della rete, le richieste effettuate dal client o le caratteristiche del sistema 
utilizzato. 

La combinazione di questi elementi può consentire tecniche di fingerprinting, cioè 
l’identificazione indiretta di un utente tramite l’insieme delle caratteristiche tecniche del suo 
dispositivo e del suo comportamento di rete. Anche se un singolo dato può sembrare poco 
rilevante, la correlazione di molteplici metadati può produrre nel tempo una “impronta 
digitale” relativamente unica del sistema utilizzato. 

Nei moderni ecosistemi web il fingerprinting può manifestarsi a differenti livelli, riguardando 
ad esempio il browser utilizzato, le caratteristiche della rete, il dispositivo impiegato oppure i 
comportamenti ricorrenti dell’utente durante le connessioni e la navigazione online. 

Ad esempio, un sistema remoto potrebbe correlare risoluzione video, font installati (in contesti 
web che utilizzano tecniche di fingerprinting avanzato), timezone, configurazione hardware, 
plugin disponibili, comportamento del browser e pattern temporali delle connessioni per 
riconoscere indirettamente uno specifico utente anche in assenza di autenticazione 
esplicita. 

Nel caso dei Mondi Virtuali, il problema può diventare ancora più complesso a causa della 
presenza simultanea di browser embedded, servizi streaming, voice chat, marketplace, API 
cloud, CDN, servizi AI e piattaforme esterne collegate alla community, come Discord o social 
network. 

La correlazione progressiva dei metadati raccolti da differenti servizi può infatti ridurre 
significativamente il livello di anonimato dell’utente, soprattutto quando identità virtuale, 
attività sociali e presenza online persistono nel tempo. 

 



 

Figura 4 - Fingerprinting 

 

 

Per la cybersecurity e la privacy, questo mostra come la cifratura del contenuto delle 
comunicazioni non elimini automaticamente tutti i rischi di tracciamento o identificazione 
indiretta.  

Anche in presenza di traffico cifrato, metadati, pattern comportamentali e caratteristiche 
tecniche del sistema possono continuare a fornire informazioni rilevanti agli operatori delle 
piattaforme, ai servizi esterni o ad eventuali soggetti che monitorano il traffico di rete. 

Per questo motivo, ottenere un anonimato assoluto online risulta oggi 
estremamente difficile, soprattutto negli ecosistemi digitali persistenti e 
altamente interconnessi. 

  



18. VPN e protezione della privacy 
 

Molti utenti utilizzano servizi VPN (Virtual Private Network) per aumentare il livello di privacy 
durante l’accesso a Second Life, e più in generale durante la navigazione online.  

Tecnicamente, una VPN crea un tunnel cifrato tra il dispositivo dell’utente e un server 
remoto gestito da un provider VPN, modificando così il percorso della connessione: 

 

Utente (IP utente) → Tunnel VPN cifrato → Server VPN→ Internet (IP server VPN)  

 

In condizioni normali, i server esterni vedono quindi l’indirizzo IP del server VPN e non 
direttamente quello reale dell’utente.  

Questo può contribuire a ridurre alcune forme di tracciamento diretto, geolocalizzazione 
approssimativa e correlazione immediata delle connessioni. 

Tuttavia, una VPN non garantisce anonimato assoluto. La protezione reale dipende infatti da 
molteplici fattori: 

 

• affidabilità del provider VPN  
• politiche di logging  
• giurisdizione del servizio 
• qualità della cifratura 
• configurazione del sistema client 
• eventuali perdite DNS o WebRTC  
• correlazione dei metadati  

 

Il provider VPN continua comunque a rappresentare un nodo centrale della comunicazione. 
Anche se i siti o i server remoti non vedono direttamente l’IP reale dell’utente, il provider VPN 
può potenzialmente osservare i metadati di connessione, timing del traffico, volumi di dati 
e server raggiunti.  

Per questo motivo l’utilizzo di una VPN implica in parte un trasferimento della fiducia dal 
provider Internet tradizionale al provider VPN scelto. 

 



 

Figura 5 - VPN 

 

Nel contesto dei Mondi Virtuali, una VPN può contribuire a ridurre l’esposizione diretta 
dell’indirizzo IP reale verso servizi esterni, streaming server, browser embedded o 
piattaforme collegate alla community. Tuttavia, non elimina automaticamente le 
problematiche già discusse relative a fingerprinting, Metadata Leakage, correlazione cross-
platform e identificazione comportamentale. 

Anche utilizzando una VPN, infatti, servizi esterni possono continuare a raccogliere 
informazioni indirette attraverso: 

 

• fingerprint del browser, del dispositivo o delle applicazioni utilizzate 
• timezone  
• configurazione hardware  
• pattern di utilizzo  
• account collegati  
• relazioni sociali persistenti  
• comportamenti ripetitivi nel tempo  

 



Le VPN rappresentano quindi uno strumento utile per migliorare privacy e sicurezza delle 
connessioni, soprattutto in reti pubbliche o non affidabili, ma non costituiscono una 
soluzione completa al problema dell’anonimato digitale. Nei moderni ecosistemi distribuiti e 
altamente interconnessi, la protezione della privacy dipende infatti dalla combinazione di 
molteplici fattori: tecnici, comportamentali e operativi. 

 

19. Social engineering e furto di credenziali 

 

Storicamente, uno dei punti più deboli dell’ecosistema Second Life non è rappresentato 
soltanto da vulnerabilità tecniche del protocollo o dell’infrastruttura, ma dal social 
engineering, cioè dall’insieme di tecniche con cui un attaccante induce l’utente a compiere 
azioni dannose: inserire credenziali in un sito falso, installare un viewer contraffatto, 
accettare un oggetto malevolo, cliccare un link sospetto o rivelare informazioni 
personali.  

In un mondo virtuale persistente, il social engineering è particolarmente efficace perché si 
inserisce in relazioni sociali continuative, gruppi di appartenenza, attività economiche e 
rapporti di fiducia costruiti nel tempo. 

Il phishing è una delle forme più comuni di attacco in rete, e quindi anche in Second Life. 
Consiste nel creare pagine, messaggi o comunicazioni che imitano servizi legittimi, inducendo 
l’utente a inserire username, password o altri dati sensibili. In Second Life questo può 
assumere forme diverse: falsi siti di login, finte pagine del marketplace, messaggi che 
simulano comunicazioni ufficiali, link ricevuti in chat o in IM, presunti premi, offerte 
commerciali, regali gratuiti o notifiche urgenti che spingono l’utente ad autenticarsi su una 
pagina esterna. Il problema non è soltanto tecnico, ma psicologico: l’attaccante sfrutta fretta, 
curiosità, fiducia o paura di perdere l’account. 

Un’altra tecnica frequente riguarda la distribuzione di viewer contraffatti o aggiornamenti 
falsi. L’utente può essere invitato a scaricare una versione “ottimizzata”, “più veloce” o 
“speciale” del viewer, magari tramite Discord, Telegram, siti non ufficiali o link condivisi 
privatamente. In realtà, il software può contenere malware, keylogger, sistemi di furto 
credenziali o telemetria nascosta.  

Questo tipo di attacco è particolarmente grave perché il viewer gestisce accesso alla 
piattaforma, sessione, inventario, comunicazioni, cache locale e connessioni verso servizi 
esterni. Tutte informazioni potenzialmente sensibili dal punto di vista della sicurezza e della 
privacy. 

  



Nel contesto di Second Life, il social engineering è amplificato dalla natura persistente delle 
identità virtuali. Un avatar non è soltanto un account tecnico, ma spesso rappresenta un vero 
e proprio “personaggio”, con anni di relazioni sociali, reputazione, attività economiche, 
appartenenze comunitarie e beni digitali accumulati.  

Se un account viene compromesso (account hijacking), l’attaccante può sfruttare la 
fiducia associata a quell’identità per ingannare altri utenti, inviare link malevoli, promuovere 
falsi acquisti, sottrarre Linden Dollar, accedere all’inventario o compromettere attività 
commerciali virtuali. 

Il rischio non è quindi soltanto tecnico, ma anche relazionale e reputazionale. Un account 
compromesso può infatti essere utilizzato per fingersi una persona conosciuta all’interno 
della community, chiedere favori, diffondere tentativi di phishing, o indurre altri utenti a 
scaricare e installare software malevolo. In questo modo l’attacco può propagarsi attraverso 
la rete sociale della vittima, sfruttando la credibilità e la fiducia associate all’avatar 
compromesso. 

Anche oggetti, HUD, vendor e sistemi di gioco possono diventare strumenti di manipolazione. 
Un oggetto apparentemente innocuo può spingere l’utente ad aprire un URL esterno, 
collegarsi a un servizio remoto o inserire informazioni su una pagina non affidabile. 
Analogamente, falsi vendor o finte offerte commerciali possono sfruttare la componente 
economica della piattaforma per indurre l’utente ad acquistare contenuti fraudolenti o rivelare 
dati sensibili. 

Per questo motivo, nel caso di Second Life, la prevenzione del social engineering richiede 
non solo misure tecniche, ma anche consapevolezza comportamentale. È essenziale 
verificare sempre l’origine dei link, evitare siti di login non ufficiali, scaricare viewer soltanto 
da fonti riconosciute, diffidare di offerte troppo vantaggiose, non inserire credenziali su pagine 
ricevute tramite chat o IM e proteggere l’account con password robuste e autenticazione a due 
fattori quando disponibile. 

Il social engineering mostra chiaramente come, in un mondo virtuale persistente, la sicurezza 
non dipenda soltanto dalla robustezza dell’infrastruttura tecnica, ma anche dalla gestione 
della fiducia, delle relazioni sociali e dell’identità digitale. 

 

20. Sicurezza account e protezione dell’identità digitale 
 

La sicurezza dell’account rappresenta uno degli aspetti più importanti per chi utilizza 
stabilmente la piattaforma. È fondamentale utilizzare password lunghe, robuste e uniche, 
evitando il riutilizzo delle stesse credenziali su servizi differenti. L’utilizzo di password manager 
può ridurre notevolmente il rischio di compromissione delle credenziali. 

Quando disponibile, è assolutamente consigliabile attivare l’autenticazione a 
due fattori, che aggiunge un ulteriore livello di protezione. 



Per motivi di sicurezza e privacy, molti utenti scelgono di separare attentamente identità 
reale e identità virtuale, evitando di condividere dati personali che possano collegare 
direttamente avatar e persona fisica. 

Uno dei rischi più delicati negli ecosistemi virtuali persistenti riguarda la possibilità di 
correlare progressivamente l’identità virtuale dell’utente con informazioni 
appartenenti alla sua vita reale.  

Questo fenomeno, noto come doxxing, consiste nella raccolta, correlazione e diffusione non 
autorizzata di dati personali attraverso fonti differenti. È un’attività spesso finalizzata alla 
pubblicazione intenzionale di dati personali con finalità di esposizione, intimidazione, danno 
reputazionale o ricatto. 

Nei Mondi Virtuali come Second Life, tale processo può avvenire attraverso la combinazione di 
nickname ricorrenti, profili social, server Discord, voice chat, streaming radio, marketplace, 
cronologia delle relazioni sociali, metadati tecnici e comportamenti osservabili nel tempo. 

Il problema di sicurezza non deriva normalmente da una singola vulnerabilità tecnica, ma dalla 
possibilità di aggregare progressivamente informazioni provenienti da piattaforme 

differenti (correlazione cross-platform).  

Anche dati apparentemente innocui, se osservati nel lungo periodo, possono contribuire alla 
ricostruzione indiretta dell’identità reale dell’utente, riducendone significativamente il 
livello di anonimato. 

In ambienti virtuali persistenti, nei quali gli avatar mantengono relazioni sociali stabili e identità 
durature, il valore informativo dei metadati aumenta notevolmente. Questo può favorire 

fenomeni di profiling, impersonificazione, stalking digitale, social engineering mirato e 
diffusione non autorizzata di informazioni personali.  

Per ridurre questi rischi è inoltre opportuno evitare il riutilizzo sistematico degli stessi 
nickname, account social o informazioni personali su piattaforme differenti.  



21. Identità virtuale, pseudonimia e rappresentazione 
digitale 

 

Nei Mondi Virtuali come Second Life l’avatar non costituisce semplicemente una 
rappresentazione grafica o un account tecnico, ma spesso una vera identità virtuale 
persistente.  

A differenza di molte piattaforme online temporanee, o caratterizzate da elevati livelli di 
anonimato, nei Mondi Virtuali queste identità possono rimanere attive e riconoscibili per 
molti anni. Nel tempo un avatar può accumulare reti sociali stabili, gruppi di appartenenza, 
cronologia comportamentale e un elevato livello di fiducia comunitaria.   

Questa continuità rende l’identità virtuale un elemento di valore non soltanto sociale, ma 

anche economico e reputazionale. La compromissione di un avatar storico può quindi 
produrre conseguenze molto più profonde rispetto al semplice furto di un account temporaneo 
o anonimo. 

A differenza di molte piattaforme social tradizionali, nei Mondi Virtuali l’identità dell’avatar 
non coincide necessariamente con quella reale della persona fisica.  

Molti utenti scelgono infatti di utilizzare identità pseudonime o completamente separate dalla 
propria vita reale, mantenendo distinta la dimensione virtuale da quella personale, 
professionale o familiare. 

Sotto l’aspetto sociale e culturale, questa separazione può rappresentare una forma di libertà 
espressiva, sperimentazione identitaria e tutela della privacy.  

L’avatar può diventare uno spazio di rappresentazione personale attraverso cui l’utente 
costruisce relazioni, creatività, appartenenze comunitarie e modalità di interazione differenti 
rispetto alla vita offline. 

La pseudonimia non deve quindi essere interpretata automaticamente come anonimato 
malevolo o volontà di occultamento illecito. In molti casi rappresenta invece una forma 
legittima di protezione dell’identità personale, in ambienti digitali altamente interconnessi 
e persistenti.  

Giuridicamente emergono tuttavia problematiche particolarmente complesse. Un avatar 
persistente può possedere beni virtuali, contenuti creativi, relazioni economiche e reputazione 

comunitaria, pur non essendo formalmente riconosciuto come soggetto 
giuridico autonomo. 



Questo genera interrogativi riguardanti: 

 

• tutela dell’identità virtuale  
• responsabilità legale delle azioni compiute nel mondo virtuale  
• impersonificazione degli avatar  
• furto reputazionale (mediante impersonificazione) 
• proprietà dei contenuti digitali 
• eredità degli asset virtuali 
• rapporto tra identità reale e identità digitale persistente  

 

In molti casi il valore dell’avatar non deriva soltanto dagli asset posseduti, ma soprattutto dalla 
reputazione e dal ruolo sociale costruito nel tempo. Comunità virtuali persistenti, gruppi di 
ruolo, attività commerciali, eventi sociali e reti relazionali attribuiscono infatti all’identità 
virtuale una dimensione che può assumere rilevanza economica, sociale e psicologica 
concreta. 

Dal punto di vista normativo, il quadro giuridico dei Mondi Virtuali è ancora in fase di 
evoluzione. Molte delle normative oggi applicate agli ambienti digitali sono infatti nate prima 
della diffusione delle moderne piattaforme immersive e non affrontano esplicitamente 
problematiche legate a identità virtuali persistenti, alle economie digitali decentralizzate, ai 
contenuti generati dagli utenti o alle interazioni sociali continuative tramite avatar. 

 

Tuttavia, normative più recenti come il General Data Protection Regulation (GDPR) 
dell’Unione Europea, il Digital Services Act (DSA) e, più recentemente, l’AI Act iniziano 
progressivamente a influenzare anche gli ecosistemi virtuali persistenti. In questo contesto 
assumono particolare rilevanza temi come protezione dei dati personali, profilazione, gestione 
dei metadati, trasparenza dei sistemi automatizzati, responsabilità delle piattaforme digitali e 
tutela delle identità virtuali. 

L’integrazione sempre più accentuata tra Mondi Virtuali, Intelligenza Artificiale, economie 
digitali e servizi cloud renderà probabilmente ancora più rilevante il tema della tutela 
dell’identità virtuale e della distinzione tra persona fisica, rappresentazione digitale e agente 
AI autonomo nei futuri ecosistemi immersivi distribuiti. 

  



22. Reati informatici, abusi e responsabilità nei Mondi 
Virtuali  

 

I Mondi Virtuali come Second Life non rappresentano soltanto ambienti ricreativi o piattaforme 
sociali tridimensionali, ma ecosistemi digitali complessi nei quali convivono identità 
persistenti, relazioni sociali, attività economiche, contenuti creativi e servizi tecnologici 
distribuiti. Per questo motivo, molte problematiche giuridiche e criminologiche, tipiche delle 
attività in rete, assumono nei Mondi Virtuali caratteristiche particolari, spesso amplificate 
dalla persistenza dell’identità digitale e dalla natura immersiva dell’ambiente. 

Una parte significativa dei reati e degli abusi presenti nei Mondi Virtuali deriva dalla 
contestualizzazione di fenomeni già noti nel cyberspazio tradizionale. Tra questi rientrano 

phishing, furto di credenziali, malware, social engineering, truffe digitali, 
stalking, molestie online, diffamazione, impersonificazione e furto di identità 
digitale.  

Tuttavia, nei Mondi Virtuali tali fenomeni possono assumere un impatto più profondo, poiché 
colpiscono identità sociali stabili, reti relazionali consolidate e beni virtuali con valore 
economico reale. 

Uno degli aspetti più particolari riguarda infatti il rapporto tra danno virtuale e danno reale. 
In piattaforme dotate di economia persistente, marketplace, valuta virtuale convertibile e 
attività commerciali digitali, la compromissione di un account o il furto di asset virtuali può 
produrre conseguenze economiche concrete. Oggetti digitali, terreni virtuali, inventari, 
contenuti creativi e reputazione comunitaria possono rappresentare anni di lavoro e 
investimenti economici accumulati nel tempo. 

Accanto ai reati tradizionali adattati al cyberspazio, nei Mondi Virtuali emergono inoltre 

fenomeni più specifici dell’ambiente immersivo. Il copybotting, ad esempio, ha introdotto 
problematiche legate alla duplicazione non autorizzata di asset virtuali e alla violazione della 

proprietà intellettuale digitale. Analogamente, fenomeni di griefing particolarmente 
aggressivo possono compromettere eventi, attività commerciali o intere regioni virtuali 
attraverso spam di oggetti, overload di script o manipolazioni dell’ambiente condiviso. 

Dal punto di vista sociale, assumono particolare rilevanza anche molestie persistenti, 

stalking virtuale, manipolazione relazionale e impersonificazione degli avatar 
a scopo di raggiri.  

  



In ambienti nei quali gli utenti mantengono identità stabili per molti anni, la dimensione 
relazionale e reputazionale può infatti diventare estremamente rilevante.  

La compromissione o imitazione di un avatar conosciuto all’interno della community può 
produrre danni reputazionali, economici e psicologici molto più profondi rispetto a quelli 
tipici di piattaforme temporanee o anonime. 

Per gli aspetti investigativi e giuridici emergono inoltre notevoli complessità operative. I Mondi 
Virtuali utilizzano infrastrutture distribuite, servizi cloud, CDN, piattaforme esterne e sistemi 
internazionali che possono coinvolgere differenti ordinamenti giuridici. La presenza di 
pseudonimia, servizi terzi, VPN, middleware esterni e infrastrutture distribuite rende spesso 
difficile identificare con certezza gli autori degli abusi o determinare quale giurisdizione sia 
competente. 

Anche il tema della raccolta delle prove digitali risulta particolarmente delicato. Chat, 
log, comunicazioni vocali, transazioni virtuali, metadati e cronologia delle interazioni possono 
assumere rilevanza investigativa, ma la loro conservazione dipende spesso dalle policy della 
piattaforma, dai tempi di retention dei dati e dalla collaborazione dei provider coinvolti. 

Piattaforme come Second Life, comunque, utilizzano sistemi di moderazione, abuse report, 
sospensione account e controlli amministrativi per contrastare comportamenti abusivi 
all’interno dell’ecosistema virtuale. Tuttavia, il confine tra violazione delle policy della 

piattaforma e vero illecito giuridicamente rilevante può risultare complesso da 
definire, soprattutto in contesti caratterizzati da forte immersione sociale e identità 
pseudonime persistenti. 

L’integrazione tra Mondi Virtuali, Intelligenza Artificiale, automazione agentica e sistemi cloud 
renderà probabilmente queste problematiche ancora più rilevanti in futuro. NPC autonomi, 
agenti AI distribuiti e sistemi automatizzati di interazione sociale potrebbero infatti introdurre 

nuove forme di manipolazione, profiling e abuso difficilmente riconducibili ai tradizionali 
modelli giuridici sviluppati per il cyberspazio classico. 

Nel contesto italiano, alcune condotte realizzate all’interno o tramite Mondi Virtuali possono 
rientrare in fattispecie già previste dal Codice penale, anche quando l’ambiente in cui si 
svolgono è virtuale.  

Il phishing finalizzato all’acquisizione delle credenziali può essere collegato alla truffa ex art. 
640 c.p. o alla frode informatica ex art. 640-ter c.p., mentre l’accesso non autorizzato 

all’account di un utente può integrare l’accesso abusivo a sistema informatico o telematico ex 
art. 615-ter c.p.  

  



La sostituzione dell’identità di un altro avatar, quando induce terzi in errore attribuendosi una 

falsa identità o qualità, può assumere rilievo rispetto alla sostituzione di persona, ex art. 494 
c.p.; la diffusione di contenuti lesivi della reputazione può richiamare la diffamazione, ex art. 
595 c.p.; condotte persecutorie reiterate possono essere valutate rispetto agli atti 

persecutori, ex art. 612-bis c.p.  

Nel caso di malware, viewer contraffatti o strumenti destinati a sottrarre credenziali o 
intercettare comunicazioni, possono essere considerate anche le norme sui reati informatici 

relative alla detenzione o diffusione abusiva di codici di accesso, ex art. 615-quater c.p., 
l’intercettazione illecita di comunicazioni informatiche o telematiche e le fattispecie di 

danneggiamento di informazioni, dati o programmi informatici, previste dagli artt. 635-bis e 
seguenti c.p.  

Accanto ai reati in senso stretto, nei Mondi Virtuali assumono rilievo anche violazioni 

contrattuali e regolamentari interne alla piattaforma, come violazioni dei Terms of 
Service, abusi tramite viewer non autorizzati, copybotting, griefing, molestie, 
impersonificazione e uso improprio degli strumenti di comunicazione.  

Non tutte queste condotte integrano automaticamente un reato, ma possono comunque 
comportare sospensione o chiusura dell’account, rimozione dei contenuti, responsabilità 
civile o interventi amministrativi della piattaforma. 

In Italia non si è ancora sviluppata una giurisprudenza ampia e consolidata specificamente 
dedicata ai mondi virtuali. Tuttavia, la magistratura italiana ha già affrontato e sanzionato 
numerose condotte strettamente correlate agli ecosistemi digitali e alle identità online, tra cui 
casi di accesso abusivo a sistemi informatici, frode informatica, sostituzione di persona 
mediante falsi profili, diffamazione online, stalking digitale e utilizzo illecito di credenziali 
di accesso. Sebbene tali casi non riguardino necessariamente mondi virtuali immersivi, 

mostrano come le norme esistenti possano trovare applicazione anche quando le 
condotte illecite vengono realizzate attraverso avatar, identità digitali persistenti o piattaforme 
virtuali. 

A livello internazionale, invece, sono già emersi alcuni casi giuridici significativi riguardanti 
direttamente beni virtuali e mondi online, come le decisioni della Corte Suprema dei Paesi 
Bassi relative al furto di asset virtuali nei mondi online RuneScape e Habbo Hotel, nonché il 

caso statunitense Bragg v. Linden Research, relativo a una controversia sui beni virtuali e 
sui diritti degli utenti all'interno di Second Life.   

Questi precedenti mostrano come asset digitali, identità virtuali ed economie online possano 
assumere una crescente rilevanza giuridica anche al di fuori dell'ambiente virtuale. 

  



23. Economia virtuale in Second Life e nei Mondi Virtuali 
 

Uno degli aspetti più particolari dei Mondi Virtuali come Second Life riguarda la presenza di 
vere economie digitali interne, nelle quali utenti e creator possono produrre beni virtuali, 

offrire servizi e generare introiti economicamente rilevanti. 

Nel caso di Second Life, l’economia virtuale è storicamente basata sui Linden Dollar (L$), la 
valuta interna della piattaforma, caratterizzata da una relativa stabilità rispetto ad altre 
economie virtuali. 

Questo ha permesso nel tempo la nascita di attività economiche legate alla vendita di oggetti 
virtuali, servizi creativi, gestione di terreni digitali, eventi, scripting e contenuti personalizzati. 

In Second Life, i Linden Dollar (L$) possono essere convertiti in valuta reale attraverso il 
LindeX, cioè il marketplace ufficiale di cambio integrato nella piattaforma. Il LindeX funziona 
come un sistema di exchange interno nel quale gli utenti acquistano o vendono Linden 
Dollar in cambio di valuta reale. 

La gestione finanziaria e normativa delle transazioni monetarie viene invece effettuata tramite 

Tilia, piattaforma di pagamento storicamente sviluppata nell'ecosistema di Linden Lab e 
successivamente acquisita da Thunes, specializzata nei servizi di pagamento digitali. Tilia si 
occupa di aspetti come wallet digitali, trasferimenti monetari, verifica dell’identità (KYC), 
compliance normativa e conversione finale dei fondi verso sistemi di pagamento esterni.  

L’integrazione tra economia virtuale e infrastrutture finanziarie reali introduce problematiche 
aggiuntive di cybersecurity e privacy legate alla protezione degli account, alla gestione delle 
transazioni economiche, alla verifica dell’identità degli utenti e alla sicurezza delle 
piattaforme di pagamento collegate all’ecosistema virtuale. 

 

Dal punto di vista fiscale e giuridico, il problema principale riguarda il rapporto tra 
economia virtuale ed economia reale. In molti ordinamenti, compreso quello italiano, non 
esiste ancora una normativa specifica dedicata esclusivamente ai Mondi Virtuali. 

 Tuttavia, quando le attività svolte inworld producono redditi continuativi o economicamente 

rilevanti, tali introiti possono rientrare nelle normali categorie fiscali già esistenti, 
come attività professionali, commerciali o prestazioni digitali soggette, a seconda 
dell’ordinamento applicabile, a obblighi dichiarativi e, in alcuni casi, anche a discipline fiscali 
e IVA. 

  



La crescente integrazione tra economie virtuali, piattaforme blockchain, NFT e servizi cloud 
rende inoltre sempre più complessa la distinzione tra attività virtuale ed economia reale.  

Emergono così problematiche riguardanti la tracciabilità delle transazioni, pseudonimia degli 
utenti, utilizzo di piattaforme estere, controlli cross-border, frodi digitali e gestione di beni 
virtuali con valore economico concreto. Le problematiche aumentano nel caso di utilizzo di 
criptovalute, specie quando sono integrate pienamente nelle piattaforme decentralizzate. 

Per la cybersecurity e la governance digitale la presenza di economie virtuali convertibili 
introduce problematiche che non riguardano soltanto la sicurezza tecnica della piattaforma, 

ma anche protezione degli account, affidabilità delle transazioni economiche, 
gestione delle identità digitali e tutela degli utenti coinvolti nelle attività economiche 
dell’ecosistema virtuale. 

 

24. Protezione dei minori e sicurezza nei Mondi Virtuali 
 

La protezione dei minori rappresenta uno degli aspetti più delicati e complessi nei Mondi 
Virtuali come Second Life. A differenza di molte piattaforme online tradizionali, i Mondi Virtuali 
combinano infatti comunicazione sociale, immersione tridimensionale, interazioni vocali, 

contenuti creati dagli utenti, economia virtuale e relazioni persistenti, creando un 
ecosistema particolarmente complesso per la sicurezza e la moderazione. 

Storicamente, Second Life ha introdotto differenti limitazioni e sistemi di separazione tra 
contenuti destinati agli adulti e aree accessibili agli utenti più giovani. Nel corso degli anni 
la piattaforma ha modificato più volte la propria struttura relativa agli account minorili, alle 
regioni Mature o Adult e ai sistemi di verifica dell’età, anche attraverso esperienze come la 
Teen Second Life (la cosiddetta Teen Grid), proprio a causa delle problematiche legate alla 
tutela dei minori negli ambienti immersivi persistenti.  

Uno dei problemi principali deriva dalla difficoltà di verificare con assoluta certezza l’età 
reale degli utenti in ambienti caratterizzati da pseudonimia e identità virtuali persistenti. Un 
avatar non coincide necessariamente con la persona reale che lo controlla, e questo rende 
particolarmente complessa la distinzione tra utenti adulti e minorenni.  

La possibilità di utilizzare avatar che non riflettono necessariamente l'età reale dell'utente ha 
generato nel tempo problematiche particolarmente delicate legate alla moderazione dei 
contenuti e alla tutela dei minori negli ambienti virtuali persistenti. Nei Mondi Virtuali basati su 
pseudonimia e identità virtuali definite tramite avatar, la rappresentazione virtuale 
dell’utente non coincide necessariamente con la sua identità reale, rendendo più complessa 
la gestione di contenuti, comportamenti o interazioni potenzialmente inappropriate.  



Queste problematiche coinvolgono aspetti tecnici, normativi ed etici legati alla verifica dell’età, 
alla moderazione delle piattaforme, alla governance delle community virtuali e alla 
prevenzione di comportamenti riconducibili a sfruttamento, manipolazione o 
sessualizzazione impropria di rappresentazioni di avatar minorili. 

Nei Mondi Virtuali, inoltre, le interazioni sociali possono svilupparsi nel tempo in modo molto 
più profondo rispetto ai social network tradizionali. Relazioni continuative, voice chat, 
messaggistica privata, eventi comunitari e attività collaborative possono creare dinamiche 
sociali particolarmente intense, aumentando la delicatezza delle problematiche legate alla 
sicurezza dei minori. 

Sotto il profilo della cybersecurity e della governance delle piattaforme emergono quindi 
differenti aree di rischio: 

• contatti inappropriati  
• grooming online 
• manipolazione psicologica  
• social engineering  
• esposizione a contenuti non adatti 
• raccolta impropria di dati personali  
• molestie persistenti  
• sfruttamento della fiducia relazionale  
• condivisione di informazioni sensibili  

 

Il termine grooming indica un processo di manipolazione psicologica, progressiva nel 
tempo, attraverso il quale un soggetto tenta di instaurare un rapporto di fiducia con un minore 
allo scopo di influenzarlo, manipolarlo o sfruttarlo. Negli ambienti online e nei Mondi Virtuali, il 
grooming può svilupparsi attraverso chat private, voice chat, relazioni continuative, scambio di 
confidenze o spostamento progressivo delle comunicazioni verso piattaforme esterne.  

La persistenza delle identità virtuali e delle relazioni sociali può rendere queste dinamiche 
particolarmente delicate per la sicurezza e la tutela dei minori. La presenza di browser 
embedded, link esterni, voice chat, Discord, streaming e servizi collegati alle varie community 
amplia ulteriormente l’ecosistema comunicativo, rendendo spesso difficile separare 
completamente il mondo virtuale dalle piattaforme esterne utilizzate dagli utenti, con un 
ampliamento consistente della superficie di rischio. 

Anche i sistemi AI e gli NPC conversazionali introducono nuove problematiche, ancora in 
evoluzione. In futuro, agenti AI socialmente realistici potrebbero instaurare interazioni 
continuative con utenti minorenni, raccogliendo informazioni personali o influenzando 
dinamiche relazionali e comportamentali all’interno degli ambienti immersivi. 



Per l’aspetto normativo, la tutela dei minori nei Mondi Virtuali coinvolge diversi ambiti, tra cui 
la protezione dei dati personali, la moderazione dei contenuti, la responsabilità delle 
piattaforme, la verifica dell’età, la conservazione dei log e la segnalazione degli abusi. A 
questi aspetti si aggiungono problematiche legate al monitoraggio e alla moderazione delle 
comunicazioni, e alla tutela psicologica e relazionale degli utenti più vulnerabili. 

Tuttavia, nei Mondi Virtuali il problema non può essere affrontato esclusivamente tramite 
strumenti tecnici automatici.  

La protezione dei minori richiede infatti una combinazione di moderazione umana, policy 
della piattaforma, strumenti di controllo, educazione digitale, consapevolezza degli utenti, 
supervisione familiare, educazione scolastica e governance delle community virtuali. 

La tutela dei minori non può tuttavia essere delegata esclusivamente ai gestori della 
piattaforma o ai sistemi di moderazione automatica. Nei Mondi Virtuali essa rappresenta una 

responsabilità condivisa che coinvolge l'intera comunità. Owner di regioni virtuali, 
amministratori di gruppi, educatori, divulgatori, moderatori e utenti stessi possono infatti 
contribuire all'individuazione e alla segnalazione di comportamenti inappropriati, favorendo la 
costruzione di ambienti virtuali più sicuri e responsabili. 

La crescente evoluzione dei Mondi Virtuali, della realtà virtuale immersiva e dei sistemi AI 
conversazionali renderà probabilmente queste problematiche sempre più rilevanti.  

Ambienti sociali persistenti, avatar realistici e agenti AI avanzati stanno infatti creando 
ecosistemi digitali nei quali sicurezza, tutela psicologica, privacy e protezione dei minori 
richiederanno forme sempre più sofisticate di governance tecnica, normativa e comunitaria.  

In questo campo, oltre a creare potenziali rischi, gli Agenti AI autonomi potrebbero anche 
contribuire allo sviluppo di nuove forme di monitoraggio, rilevamento e prevenzione degli 
abusi, analogamente a quanto sta già avvenendo in altri ambiti della cybersecurity. 

 

25. Relazioni virtuali, manipolazione emotiva e 
sfruttamento sociale 

 

Uno degli aspetti più particolari dei Mondi Virtuali come Second Life riguarda la profondità 
delle relazioni sociali che possono svilupparsi tra gli utenti nel corso del tempo. A differenza 
di altre piattaforme online, nei Mondi Virtuali gli avatar mantengono identità stabili, 
frequentano comunità continuative e partecipano ad attività condivise che possono durare 
anni. 

Questa persistenza relazionale favorisce spesso la nascita di legami emotivi molto intensi. 
Collaborazioni creative, gruppi sociali, comunità di giocatori di ruolo, attività economiche, 



relazioni sentimentali e interazioni quotidiane possono produrre forme di coinvolgimento 
psicologico e affettivo molto più profonde rispetto a quelle tipiche dei social network 
tradizionali. 

Per la cybersecurity e le dinamiche sociali online, tuttavia, proprio questa dimensione 
relazionale può trasformarsi in una ulteriore superficie di vulnerabilità. La fiducia costruita 
nel tempo può infatti essere sfruttata per attività di manipolazione emotiva, social 
engineering, estorsione o sfruttamento economico. 

Nei Mondi Virtuali possono emergere differenti forme di sfruttamento relazionale e 
manipolazione sociale. In alcuni casi vengono costruite artificialmente relazioni emotive 
finalizzate ad ottenere denaro, la cessione di asset virtuali o altri vantaggi economici attraverso 
richieste progressive basate sul coinvolgimento affettivo della vittima.  

In altre situazioni possono manifestarsi fenomeni di manipolazione psicologica, ricatti 
relazionali, controllo emotivo dell’utente o furto di credenziali ottenuto sfruttando rapporti 
di fiducia costruiti nel tempo.  

Possono inoltre verificarsi episodi deprecabili di diffusione non autorizzata di contenuti 
privati (chat, video, immagini), utilizzo di false identità relazionali e altre forme di sfruttamento 
sociale legate alla natura persistente delle relazioni virtuali. 

In alcuni casi, il problema può assumere caratteristiche simili alle romance scam già 
diffuse nei social network tradizionali, ma con una intensità maggiore dovuta alla natura 
immersiva del mondo virtuale. La presenza continua dell’avatar, la voice chat, gli ambienti 
tridimensionali condivisi e le relazioni comunitarie persistenti possono infatti aumentare il 
livello di coinvolgimento emotivo e di fiducia reciproca. 

Tecnicamente, queste problematiche non derivano normalmente da vulnerabilità software 
della piattaforma, ma dall’utilizzo delle dinamiche sociali come vettore di attacco. Si tratta 

quindi di forme avanzate di social engineering relazionale, nelle quali l’obiettivo 
dell’attaccante può essere economico, informativo, reputazionale o psicologico. 

La presenza di economie virtuali convertibili amplifica ulteriormente il problema. Linden Dollar, 
asset virtuali, terreni digitali, inventari e beni acquistati nel tempo assumono infatti valore 
economico reale, rendendo possibile lo sfruttamento finanziario delle relazioni virtuali. 

Per la governance delle piattaforme, la gestione di queste situazioni risulta particolarmente 
complessa. Le relazioni sociali virtuali si collocano infatti in una zona intermedia tra libertà 
personale, privacy, moderazione comunitaria e possibili condotte abusive.  

  



Non sempre è semplice distinguere conflitti relazionali privati da vere attività fraudolente o 
manipolative. Nei Mondi Virtuali, la sicurezza dell’utente dipende quindi anche dalla capacità 
di gestire consapevolmente le relazioni sociali online, evitando eccessiva condivisione di 
informazioni personali, trasferimenti economici non verificati o situazioni di dipendenza 
relazionale costruite esclusivamente all’interno dell’ecosistema virtuale. 

Con l’evoluzione futura degli ecosistemi immersivi e degli agenti AI conversazionali, queste 
problematiche potrebbero diventare ancora più rilevanti. NPC avanzati, agenti AI socialmente 
realistici e sistemi conversazionali automatizzati non trasparenti potrebbero infatti simulare 
relazioni sociali credibili, sempre più difficili da distinguere da quelle con persone reali, 
aumentando ulteriormente la complessità delle dinamiche relazionali e delle possibili forme 
di manipolazione emotiva nei Mondi Virtuali.  

 

26. AI, bot e nuove superfici di attacco 

 

Negli ultimi anni l’ecosistema di Second Life ha visto una crescente diffusione di bot 
automatizzati, NPC (Non-Player Character) conversazionali e integrazioni con sistemi di 
Intelligenza Artificiale su piattaforme esterne. L’evoluzione dei Large Language Models (LLM) 
come ChatGPT, Gemini, Claude e Grok, delle tecnologie speech-to-text e text-to-speech, e dei 
sistemi cloud distribuiti, ha trasformato profondamente il ruolo degli agenti software all’interno 
dei Mondi Virtuali. 

I primi bot presenti in Second Life svolgevano generalmente funzioni relativamente semplici, 
come moderazione delle regioni, accoglienza degli utenti, gestione di calendari di eventi o 
anche automazione di alcune attività ripetitive. Questi sistemi erano normalmente basati su 
script statici e comportamenti predefiniti e programmati.  

Con l’introduzione delle moderne tecnologie AI, però, gli agenti virtuali hanno acquisito 
capacità molto più avanzate: conversazioni contestuali, memoria persistente, sintesi vocale, 
generazione dinamica di contenuti e interazioni sociali sempre più realistiche. 

Molti di questi sistemi non operano interamente all’interno della piattaforma, ma utilizzano 
architetture distribuite che collegano il mondo virtuale a middleware e servizi cloud esterni. 
Una architettura tipica può essere schematizzata nel modo seguente: 

Second Life  →  Bot Client  → Middleware  → Servizi AI esterni 

In questo modello il bot può utilizzare viewer automatizzati o client headless privi di interfaccia 
grafica tradizionale, collegati a middleware Python, database remoti, API cloud e anche a 
modelli linguistici avanzati.  



Il flusso operativo prevede generalmente che il client automatizzato raccolga input dal mondo 
virtuale (chat, voce, eventi o comportamenti) e li invii a sistemi AI esterni che elaborano le 
informazioni e generano successivamente una risposta dinamica, reintrodotta nel mondo 
virtuale tramite testo, voce o azioni specifiche dell’avatar. 

Per la sicurezza emergono problematiche sempre più rilevanti legate a questi sistemi di AI 
basati su Large Language Models (LLM). NPC avanzati, agenti conversazionali e orchestratori 
di workflow AI, collegati a servizi cloud esterni, possono infatti essere esposti a differenti 
forme di manipolazione tramite input testuali o interazioni contestuali malevole.  

Gli NPC basati su Intelligenza Artificiale possono infatti risultare vulnerabili a tecniche di 
prompt injection, nelle quali un utente tenta di manipolare il comportamento dell’agente 
AI attraverso messaggi costruiti appositamente per influenzarne le risposte, aggirarne o 
forzarne le regole operative.  

In molti casi le conseguenze possono essere limitate a comportamenti anomali, 
disinformazione o manipolazione delle interazioni sociali. Tuttavia, se l’NPC è collegato a 
database, servizi web o sistemi automatizzati esterni, tali attacchi potrebbero influenzare 
anche funzionalità più complesse dell’ecosistema virtuale. 

Questa evoluzione introduce per la cybersecurity nuove superfici di attacco, e problematiche 
di governance molto più complesse rispetto ai tradizionali bot statici del passato. Gli agenti AI 
possono infatti raccogliere e correlare conversazioni testuali, comunicazioni vocali, pattern 
comportamentali, relazioni sociali, metadati tecnici, orari di connessione, preferenze degli 
utenti e informazioni economiche o comunitarie.  

In molti casi tali dati vengono elaborati esternamente all’infrastruttura originaria della 
piattaforma tramite database cloud, sistemi analytics e servizi AI distribuiti. Questo significa 
che parte delle informazioni generate nel mondo virtuale può transitare in infrastrutture non 
direttamente controllate da Linden Lab. 

Particolare importanza assumono inoltre le API e i sistemi di comunicazione esposti verso 
servizi e sviluppatori terzi. Second Life utilizza differenti meccanismi di integrazione basati su 
capability system (CAPS): API HTTP e servizi REST utilizzati da viewer, marketplace, sistemi di 
autenticazione e accesso ad applicazioni esterne collegate all’ecosistema della piattaforma.   

Questi meccanismi consentono numerose integrazioni del tutto legittime, ma introducono 
anche ulteriori superfici di attacco riguardanti autenticazione, gestione dei token, accesso ai 
servizi remoti, sicurezza delle API e protezione delle informazioni scambiate tra piattaforma, 
viewer e infrastrutture esterne.  

In particolare, attività commerciali automatizzate, sistemi marketplace e servizi cloud 
collegati a Second Life possono risultare esposti a problematiche tipiche delle moderne 
architetture API-based, incluse compromissione delle credenziali, abuso delle API, raccolta 
dei metadati e accessi non autorizzati a servizi integrati. 

  



Emergono quindi questioni particolarmente delicate riguardanti il consenso informato, la 
raccolta persistente dei dati, il profiling comportamentale, il monitoraggio automatizzato, 
la conservazione delle conversazioni, l’utilizzo dei metadati e le possibili correlazioni cross-
platform.  

Un aspetto particolarmente importante riguarda inoltre la scalabilità dell’automazione 
agentica. Un singolo operatore umano possiede inevitabili limiti cognitivi e temporali; un 
sistema distribuito di agenti software può invece operare continuativamente 24/7, gestire 
simultaneamente molteplici avatar, condividere memoria tra differenti agenti e coordinare 
attività automatizzate su larga scala.  Questa è una delle principali complessità degli 
ambienti Multi-Agent, il cui controllo risulta estremamente delicato.  

In ambienti virtuali persistenti, nei quali gli utenti mantengono identità stabili e relazioni 
sociali continuative, tali sistemi possono favorire forme avanzate di social engineering 
automatizzato, profiling sociale, manipolazione relazionale e raccolta massiva di dati 
comportamentali.  

 

 

Figura 6 - NPC AI avanzato 

 

La crescente sofisticazione degli NPC AI rende inoltre sempre più difficile distinguere un 
avatar controllato da una persona reale da un agente software automatizzato. Sistemi 
conversazionali avanzati, memoria contestuale persistente, sintesi vocale e comportamenti 
sociali dinamici possono infatti rendere gli NPC estremamente realistici nella comunicazione 
e nelle relazioni sociali.  



Dal punto di vista della cybersecurity e della governance delle piattaforme virtuali, nascono 
così problematiche molto complesse da gestire, legate alla trasparenza delle interazioni e alla 
riconoscibilità effettiva degli agenti AI.  

Un utente potrebbe infatti interagire per lunghi periodi con un NPC senza essere 
pienamente consapevole della natura artificiale dell’interlocutore. In ecosistemi sociali 
persistenti questo può avere implicazioni significative in termini di fiducia comunitaria, 
consenso informato e manipolazione sociale. 

La questione della riconoscibilità degli agenti AI è oggi oggetto di crescente attenzione 
anche per gli aspetti normativi ed etici. In particolare, il regolamento europeo AI Act introduce 
obblighi di trasparenza per determinati sistemi AI e per i contenuti generati artificialmente, 
evidenziando la crescente importanza della distinzione tra interazione umana e interazione 
automatizzata nei futuri ecosistemi digitali immersivi.  

L’integrazione crescente tra Mondi Virtuali, cloud computing e Intelligenza Artificiale rende 
quindi questi sistemi tra le architetture più innovative, ma anche più delicate dell’evoluzione 
delle piattaforme virtuali moderne.  

In questo contesto emergono problematiche oggi molto discusse in tutti i campi di 
applicazione degli AI Agent: autonomia graduata, supervisione umana, monitoraggio 
continuo, logging delle azioni e necessità di modelli di governance in grado di bilanciare 
innovazione, automazione e sicurezza operativa. 

Negli ultimi anni Linden Lab ha inoltre avviato alcune sperimentazioni legate all’utilizzo di NPC 
conversazionali basati su Intelligenza Artificiale, anche attraverso collaborazioni con 
piattaforme AI esterne come Convai.  

Alcuni di questi progetti sono stati successivamente sospesi o rallentati, anche a causa delle 
discussioni emerse nella community riguardo privacy, governance, impatto sociale e gestione 
dei dati. Nonostante ciò, l’integrazione tra Mondi Virtuali e sistemi AI continua a rappresentare 
una delle principali direzioni evolutive dell’ecosistema digitale immersivo. 

 

27. Altri Mondi Virtuali e nuove piattaforme immersive 
 

Sebbene Second Life rappresenti uno dei casi più longevi e complessi di mondo virtuale, negli 
ultimi anni sono emerse numerose altre piattaforme immersive che hanno introdotto differenti 

modelli tecnologici, economici e sociali. Tra le più note si possono citare VRChat, Roblox, 
Fortnite, Decentraland e The Sandbox. 

  



Molte problematiche di cybersecurity risultano comuni a gran parte dei Mondi Virtuali 
moderni: protezione degli account, social engineering, phishing, tutela della privacy, raccolta 
dei metadati, moderazione dei contenuti, sicurezza delle comunicazioni e protezione degli 
asset virtuali. 

Tuttavia, certe piattaforme presentano delle specificità tecnologiche che modificano le 
superfici di attacco, i modelli di governance e alcune problematiche di sicurezza. 

Le piattaforme basate su realtà virtuale immersiva introducono alcuni problemi differenti 

rispetto ai Mondi Virtuali tradizionali utilizzati tramite tastiera e mouse. L’utilizzo di Visori VR, 

comunicazioni vocali in tempo reale e sistemi di motion tracking consentono infatti la 
raccolta di informazioni molto più dettagliate, che riguardano movimenti corporei, postura, 
gesture, orientamento spaziale e comportamenti dell’utente all’interno degli ambienti virtuali. 

Nel lungo periodo, tali dati possono contribuire alla costruzione di profili comportamentali 

estremamente accurati, introducendo problematiche avanzate di privacy, fingerprinting 

e identificazione indiretta degli utenti. Problemi esistenti anche nelle piattaforme 
tradizionali, ma in queste piattaforme accentuati dalle caratteristiche immersive dei visori. 

Anche la natura delle interazioni sociali può aumentare la complessità delle attività di 
moderazione e delle problematiche legate a manipolazione relazionale, molestie virtuali e 
sicurezza delle community. La presenza di avatar personalizzati, mondi creati dagli utenti e 
sistemi UGC (User Generated Content) introduce inoltre problematiche simili a quelle 
storicamente osservate in Second Life riguardo sicurezza dei contenuti, moderazione sociale 
e abuso delle piattaforme immersive persistenti. 

Piattaforme come VRChat rappresentano oggi uno degli esempi più avanzati di queste 
problematiche, grazie alla forte integrazione tra realtà virtuale immersiva, comunicazioni vocali 
persistenti, avatar altamente personalizzabili e ambienti sociali basati su interazioni continue 
tra utenti. 

Roblox presenta invece una forte componente legata agli utenti minorenni e ad una economia 
interna basata sui contenuti creati dalla community. La piattaforma ospita infatti un’enorme 
quantità di ambienti virtuali, esperienze interattive e asset sviluppati direttamente dagli utenti 
attraverso sistemi UGC (User Generated Content). 

Questo rende particolarmente rilevanti le problematiche di moderazione, sicurezza dei 
minori, protezione delle transazioni digitali e controllo dei contenuti distribuiti attraverso la 
piattaforma. La grande scala dell’ecosistema e la produzione continua di contenuti da parte 
della community rendono inoltre particolarmente complessa l’attività di monitoraggio e di 
prevenzione di abusi, dei comportamenti manipolativi, dei contenuti inappropriati, e delle 
possibili forme di sfruttamento sociale o economico rivolte agli utenti più giovani.  



Fortnite, pur nascendo principalmente come videogioco online, si è progressivamente 
evoluto verso una piattaforma sociale con eventi virtuali, concerti, contenuti creativi e servizi 
persistenti integrati. In questo contesto emergono problematiche legate a identità digitale, 
utilizzo di marketplace, compromissione di account, integrazione crescente tra piattaforma di 
gioco, ecosistema social e servizi cloud distribuiti. L’interconnessione tra account Epic 
Games, dispositivi differenti, sistemi di pagamento e servizi cross-platform, amplia la 
superficie di attacco potenziale, rendendo particolarmente rilevanti la protezione delle 
credenziali, la sicurezza delle transazioni digitali e la gestione centralizzata delle identità 
online. 

Particolarmente interessanti, sotto l’aspetto architetturale, risultano poi piattaforme come 
Decentraland e The Sandbox, che utilizzano architetture decentralizzate basate sulla 
blockchain.  

In questi ecosistemi la proprietà degli asset virtuali può essere associata a degli NFT registrati 

su blockchain come Ethereum, mentre parte delle transazioni e della gestione economica 
avviene tramite smart contract distribuiti. 

Queste architetture decentralizzate possono offrire maggiore tracciabilità e controllo diretto 
degli asset digitali da parte degli utenti, come abbiamo già visto nel capitolo sulla blockchain. 

Tuttavia, la sicurezza pratica dell’ecosistema dipende fortemente dalla corretta gestione dei 
wallet digitali, dalla protezione delle chiavi private e dall’affidabilità delle 

piattaforme di exchange e dei servizi esterni collegati alla blockchain. Sono questi i punti 
di debolezza delle architetture basate sulla blockchain, in generale. 

A queste problematiche si aggiungono rischi di phishing crypto, marketplace fraudolenti, 
compromissione degli account, attacchi ai bridge blockchain e perdita irreversibile degli asset 
digitali, se i wallet e le relative chiavi vengono compromessi. 

A differenza dei modelli centralizzati tradizionali, nelle architetture blockchain-based le 

transazioni registrate sulla blockchain risultano di solito irreversibili. La 

compromissione di un wallet o il trasferimento fraudolento di NFT può quindi produrre 
conseguenze difficilmente recuperabili, poiché le operazioni validate on-chain non possono 
essere facilmente annullate o revocate. 

Nonostante le differenze tecnologiche tra le piattaforme, molti dei problemi fondamentali 
rimangono comunque comuni ai Mondi Virtuali moderni: gestione dell’identità digitale, 
sicurezza delle economie virtuali, protezione degli utenti, moderazione sociale, governance 
degli ecosistemi immersivi e l’integrazione tra servizi cloud, Intelligenza Artificiale, blockchain 
e piattaforme distribuite. 

  



 

Con l’evoluzione futura dei Mondi Virtuali e degli ecosistemi immersivi, è probabile che tali 
problematiche tendano progressivamente a convergere. Nonostante le differenze architetturali 
tra piattaforme centralizzate, social VR, ecosistemi basati sui contenuti creati dagli utenti e 
infrastrutture blockchain-based, emergerà infatti sempre più la necessità di un approccio 
sistemico alla cybersecurity dei Mondi Virtuali e delle infrastrutture digitali immersive.  

 

28. Tutela della persona e responsabilità nei Mondi 
Virtuali 

 

L’evoluzione progressiva dei Mondi Virtuali non rappresenta soltanto una trasformazione 
tecnologica, ma anche un cambiamento profondo nelle modalità attraverso cui le persone 
costruiscono identità, relazioni sociali, attività economiche e forme di presenza digitale. In 
ecosistemi immersivi e persistenti come Second Life, la cybersecurity non può quindi essere 
considerata esclusivamente una questione tecnica, legata alla protezione delle 
infrastrutture informatiche o delle comunicazioni di rete. 

Nei Mondi Virtuali, infatti, la sicurezza coinvolge direttamente la tutela della persona, delle 
relazioni sociali, della reputazione digitale e del benessere psicologico degli utenti. Avatar, 
identità virtuali persistenti, comunità online e relazioni immersive possono assumere nel 
tempo un valore concreto e significativo, rendendo possibili forme di coinvolgimento emotivo 
molto più profonde rispetto a quelle tipiche delle piattaforme social tradizionali. 

Per questo motivo problematiche come social engineering, manipolazione relazionale, 

molestie persistenti, raccolta dei metadati, profiling comportamentale o compromissione 
degli account non devono essere interpretate soltanto come vulnerabilità tecniche, ma anche 

come rischi che possono incidere direttamente sulla libertà, sulla privacy e 
sulla dignità digitale delle persone coinvolte. 

L’integrazione tra Mondi Virtuali, Intelligenza Artificiale, sistemi conversazionali avanzati e 

infrastrutture distribuite introduce inoltre nuove responsabilità per piattaforme, 
sviluppatori e operatori tecnologici. NPC basati su AI, agenti conversazionali realistici e sistemi 
automatizzati di interazione potrebbero infatti influenzare progressivamente comportamenti 
sociali, dinamiche relazionali e processi decisionali degli utenti all’interno degli ambienti 
immersivi.  

  



Dal punto di vista etico e della governance digitale, diventa quindi sempre più importante 
garantire: 

• trasparenza nell’utilizzo dei sistemi AI 
• riconoscibilità degli agenti automatizzati 
• tutela della privacy e dei dati personali 
• consenso informato 
• protezione dei soggetti vulnerabili 
• moderazione responsabile delle piattaforme 
• strumenti di controllo e segnalazione degli abusi 
• equilibrio tra anonimato, libertà individuale e responsabilità digitale. 

 

Nei Mondi Virtuali, la tecnologia non può essere considerata neutrale rispetto agli effetti 
sociali che produce. Architetture digitali, sistemi economici, algoritmi di raccomandazione, AI 
conversazionali e strumenti di moderazione influenzano infatti direttamente le modalità con 
cui gli utenti interagiscono, costruiscono fiducia, sviluppano relazioni e percepiscono la 
propria identità digitale. 

Per questo motivo, la cybersecurity degli ecosistemi immersivi dovrà evolversi verso un 

approccio sempre più interdisciplinare, capace di integrare sicurezza informatica, 
protezione della persona, governance digitale, educazione tecnologica e progettazione 

human-centered (centrata sulla persona) delle architetture e dei controlli. 

La protezione degli utenti nei Mondi Virtuali non dipenderà quindi esclusivamente dalla 
robustezza delle infrastrutture tecniche, ma anche dalla capacità di costruire ambienti digitali 
nei quali sicurezza, libertà, innovazione e tutela della persona possano coesistere in modo 
equilibrato. 

  



29. Considerazioni finali 

 

Second Life come ecosistema virtuale complesso 

Second Life rappresenta ancora oggi uno dei più complessi e longevi esempi di mondo virtuale, 
capace di anticipare molte delle problematiche tecnologiche, sociali ed economiche oggi 
presenti anche in numerosi ecosistemi immersivi e piattaforme virtuali più recenti. 

La piattaforma non può essere considerata intrinsecamente insicura. La sua architettura 
prevalentemente server-based, l’utilizzo di infrastrutture distribuite e la separazione tra 
differenti componenti operative riducono alcune superfici di attacco tipiche dei 
sistemi peer-to-peer puri e limitano l’esposizione diretta tra utenti.  

Tuttavia, la crescente integrazione con servizi esterni, browser embedded, streaming media, 
piattaforme cloud, sistemi AI, marketplace e infrastrutture distribuite amplia inevitabilmente 
la superficie di attacco dell’intero ecosistema virtuale. 

 

Cybersecurity, relazioni sociali e identità virtuale 

Nel corso del tempo, i problemi più rilevanti si sono spesso manifestati non tanto nella struttura 
fondamentale della piattaforma, quanto nell’interazione tra tecnologia, comportamento 
umano, relazioni sociali ed economie digitali. 

Social engineering, phishing, viewer contraffatti, copybotting, fingerprinting, 
raccolta dei metadati e compromissione delle identità virtuali mostrano infatti 
come la sicurezza nei Mondi Virtuali non possa essere ridotta esclusivamente a una 
questione tecnica. 

Nei Mondi Virtuali, il concetto stesso di anonimato assume poi caratteristiche molto più 
complesse rispetto al web tradizionale.  

Anche in assenza di un'identificazione diretta, la raccolta progressiva di metadati, relazioni 
sociali, comportamenti persistenti, servizi esterni collegati e attività economiche continuative 
può, se opportunamente correlata, ridurre significativamente il livello di anonimato reale 
dell'utente nel corso del tempo. 

La protezione della privacy nei mondi immersivi non dipende quindi da un singolo strumento 
tecnico, ma dall’interazione continua tra infrastruttura, governance della piattaforma, 
consapevolezza dell’utente e gestione dell’identità digitale persistente. 

  



L’evoluzione futura dei Mondi Virtuali 

In conclusione, nei Mondi Virtuali la cybersecurity coinvolge contemporaneamente diversi 
livelli: infrastrutture distribuite, identità digitali, relazioni sociali, reputazione, economia 
virtuale, proprietà intellettuale e governance delle piattaforme. 

La protezione dell’utente non riguarda quindi soltanto il computer o l’account tecnico, ma 
l’intero ecosistema relazionale e informativo costruito nel tempo attorno all’identità 
virtuale dell’avatar. 

L’evoluzione futura dei Mondi Virtuali renderà probabilmente questi aspetti ancora più rilevanti. 
L’integrazione crescente tra cloud computing, economie virtuali decentralizzate, NPC dotati di 
Intelligenza Artificiale, agenti autonomi e servizi distribuiti introdurrà nuove opportunità ma 
anche nuove superfici di attacco, nuove problematiche giuridiche e nuove esigenze di 
governance digitale. 

 

Per questo motivo, comprendere il funzionamento tecnico e sociale di 
piattaforme come Second Life non significa soltanto analizzare un ambiente 
virtuale storico, ma osservare in anticipo molte delle problematiche che 
caratterizzeranno i futuri ecosistemi immersivi digitali. 

  



Appendici 
 

Le appendici che seguono contengono alcuni approfondimenti tecnici che non sono stati 
inseriti nel testo principale per non interrompere la trattazione degli argomenti con dettagli 
specialistici. Possono essere utili per chiarire alcuni concetti o aspetti tecnici richiamati nei 
capitoli precedenti. 

 

Appendice 1: sistemi di streaming audio 
 

Molti locali virtuali all’interno di Second Life utilizzano sistemi di streaming audio basati su 
server esterni come Icecast e SHOUTcast. Si tratta di piattaforme software utilizzate per la 
trasmissione di radio online via Internet.  

Il DJ invia il flusso audio ad un server dedicato, che lo redistribuisce successivamente agli 
ascoltatori collegati. Quando un utente ascolta uno stream musicale all’interno del mondo 
virtuale, il viewer stabilisce una connessione diretta verso il server streaming esterno. Di 
conseguenza, il server può registrare metadati di connessione come indirizzo IP, orario di 
accesso e durata dell’ascolto, analogamente a quanto avviene nelle normali web radio 
Internet.  

Icecast è un progetto open source particolarmente diffuso in ambienti tecnici e comunità 
indipendenti, mentre SHOUTcast, storicamente legato all’ecosistema Winamp, è stato uno dei 
sistemi più popolari per le radio online e rimane ancora ampiamente utilizzato in contesti 
amatoriali e virtuali. 

 

Appendice 2: indirizzo IP e Domain Name System 
 

L’indirizzo IP (Internet-Protocol Address) è un identificativo numerico utilizzato da tutti i 
dispositivi connessi a Internet per comunicare attraverso la rete. Quando un computer, uno 
smartphone o un viewer di Second Life si collegano ad un servizio online, il server remoto vede 
normalmente l’indirizzo IP pubblico utilizzato per stabilire la connessione. 

Esistono indirizzi IP pubblici e indirizzi IP privati. Gli indirizzi pubblici sono quelli visibili su 
Internet e assegnati normalmente dal provider della connessione.  

 

  



Esempi di IP pubblici possono essere: 

• 151.34.XX.XX  
• 93.45.XX.XX  
• 8.8.8.8 (il famosissimo DNS pubblico di Google) 

 

Gli indirizzi IP privati vengono invece utilizzati all’interno delle reti locali domestiche o 
aziendali e non sono direttamente raggiungibili da Internet.  

Esempi comuni di IP privati sono: 

• 192.168.1.10  
• 10.0.0.5  
• 172.16.0.20  

 

Nella maggior parte dei casi, un indirizzo IP pubblico non identifica automaticamente una 
persona fisica. Identifica piuttosto un endpoint connesso ad Internet, un router, una rete 
domestica o il provider utilizzato per accedere alla rete. Attraverso sistemi di 
geolocalizzazione approssimativa è tuttavia possibile stimare informazioni come il paese di 
provenienza, l’area geografica o il provider Internet utilizzato. 

Normalmente un indirizzo IP non consente di conoscere direttamente un nome reale, un 
indirizzo fisico preciso o la posizione GPS dell’utente. Sotto l’aspetto privacy, il problema 
principale emerge però quando tale informazione viene correlata nel tempo ad altri dati 
tecnici, sociali o comportamentali. 

Nei Mondi Virtuali come Second Life, nei quali gli utenti mantengono identità digitali stabili e 
attività continuative, anche metadati apparentemente limitati possono contribuire 
progressivamente alla profilazione dell’utente.  

Per questo motivo alcuni utenti utilizzano strumenti come VPN o proxy per ridurre 
l’esposizione diretta del proprio indirizzo IP pubblico durante l’accesso ai servizi online. 

 

Il DNS (Domain Name System) è il sistema che consente di tradurre i nomi dei siti Internet in 
indirizzi IP numerici comprensibili dai dispositivi di rete. Quando un utente scrive un indirizzo 
come “google.com” nel browser o quando un viewer si collega ad un servizio online, il sistema 
DNS viene normalmente utilizzato per individuare l’indirizzo IP del server remoto. I server 
DNS funzionano quindi come una sorta di “rubrica telefonica” di Internet. Invece di ricordare 
indirizzi numerici complessi, gli utenti utilizzano nomi leggibili che vengono poi convertiti 
automaticamente negli indirizzi IP corrispondenti dal server DNS. 

  



Esistono differenti provider DNS pubblici, tra cui: 

• Google Public DNS (8.8.8.8 e 8.8.4.4)  
• Cloudflare DNS (1.1.1.1)  
• OpenDNS 
• ecc. 

 

I provider Internet, inoltre, utilizzano normalmente server DNS propri, assegnati 
automaticamente ai clienti durante la connessione. 

Per la privacy e la cybersecurity, il DNS rappresenta una componente importante 
dell’infrastruttura Internet, poiché le richieste DNS possono rivelare quali servizi o domini 
vengono contattati dal dispositivo dell’utente.  

Per questo motivo, molte moderne infrastrutture utilizzano oggi sistemi DNS cifrati come 
DNS-over-HTTPS (DoH) o DNS-over-TLS (DoT), progettati per ridurre l’intercettazione o il 
monitoraggio delle richieste DNS durante il traffico di rete. 

I sistemi DNS possono inoltre essere oggetto di differenti attacchi informatici, come DNS 
spoofing, hijacking o manipolazione delle risposte DNS, utilizzati per reindirizzare l’utente 
verso server o siti web malevoli. 

 

Appendice 3: infrastruttura cloud 
 

Nel corso degli anni Linden Lab ha progressivamente integrato servizi cloud nella propria 
infrastruttura, utilizzando anche Amazon Web Services (AWS) per diverse componenti della 
piattaforma.  

L’utilizzo del cloud consente una maggiore scalabilità, ridondanza e distribuzione geografica 
dei servizi, in particolare per asset server, CDN, servizi web e componenti infrastrutturali 
associate alla piattaforma.  

Questo implica che parte del traffico e dei dati degli utenti possa transitare attraverso 
infrastrutture cloud esterne gestite da provider terzi, con conseguenti implicazioni di 
sicurezza, privacy e governance dei dati.  

L’adozione di architetture cloud moderne migliora generalmente resilienza, disponibilità e 
mitigazione degli attacchi distribuiti, ma introduce anche questioni legate alla gestione dei 
metadati, alla localizzazione dei dati (problemi di sovranità), alla dipendenza da provider 
esterni e alla superficie di attacco dell’ecosistema cloud stesso. 

  



Appendice 4: ecosistema tecnico esterno di Second Life  
 

L’infrastruttura di Second Life non può essere considerata un sistema isolato composto 
esclusivamente dai server centrali della piattaforma. Nel corso degli anni Second Life si è 

evoluta in un ecosistema distribuito integrato con servizi cloud, CDN, sistemi di 
streaming, provider VoIP, API web e infrastrutture esterne di terze parti. 

Il viewer non comunica unicamente con simulatori regionali e servizi appartenenti 
direttamente a Linden Lab. Durante il normale utilizzo del mondo virtuale possono infatti 
essere coinvolti sistemi cloud distribuiti, cache CDN, server streaming, servizi vocali, 
piattaforme web embedded e middleware esterni collegati agli oggetti o agli NPC presenti 
nell’ambiente virtuale. 

Una delle componenti più delicate è rappresentata dal Media-on-a-Prim (MOAP), che 
consente di incorporare contenuti web direttamente nel mondo virtuale. Quando il viewer 
apre una pagina HTML embedded, il computer dell’utente stabilisce connessioni dirette verso 
server web esterni, esponendo informazioni normalmente associate alla navigazione 
Internet tradizionale, come indirizzo IP, user-agent, cookie e metadati di sistema. 

Anche HUD e oggetti scriptati possono comunicare con servizi remoti tramite richieste 
HTTP, collegandosi a database, API web, sistemi economici o piattaforme esterne. Sebbene il 
linguaggio LSL operi normalmente in ambiente sandbox e non possa leggere direttamente 
l’indirizzo IP dell’utente, questi sistemi possono comunque raccogliere informazioni persistenti 
legate all’attività dell’avatar e al comportamento dell’utente nel tempo. 

L’ecosistema esterno diventa ancora più complesso nel caso dei sistemi AI e degli NPC 
avanzati. Molti bot conversazionali presenti nei Mondi Virtuali utilizzano infatti architetture 
distribuite composte da viewer headless, middleware Python, database remoti, sistemi 
speech-to-text, text-to-speech e API cloud basate su Large Language Models (LLM). In questi 
casi le conversazioni e le interazioni sociali possono essere elaborate o archiviate al di fuori 
dell’infrastruttura originale della piattaforma. 

Il rischio principale di sicurezza non deriva quindi soltanto dalla piattaforma centrale, ma 
dall’interconnessione continua con un ecosistema distribuito di servizi esterni. Second 

Life deve essere considerata come un nodo all’interno di una infrastruttura Internet molto più 
ampia, nella quale convivono componenti cloud, sistemi web, servizi vocali, piattaforme AI e 
infrastrutture distribuite di terze parti. 

Questa architettura offre vantaggi significativi in termini di scalabilità, resilienza e funzionalità 
avanzate, ma aumenta inevitabilmente la complessità infrastrutturale, la superficie di 
attacco e le problematiche legate alla gestione dei metadati e della privacy negli ecosistemi 
virtuali persistenti.  



Appendice 5: servizi VPS (Virtual Private Server) 
 

Molti servizi esterni utilizzati nell’ecosistema di Second Life vengono ospitati su VPS (Virtual 
Private Server), cioè server virtuali eseguiti all’interno di infrastrutture cloud o 
datacenter. Un VPS è una macchina virtuale isolata che dispone di sistema operativo, 
indirizzo IP pubblico e risorse dedicate, amministrabile remotamente come un normale server 
Internet.  

Il funzionamento è concettualmente simile a software di virtualizzazione classici, come Oracle 
VirtualBox, con la differenza che il VPS opera su infrastrutture cloud permanenti e 
accessibili via rete. Su questi server possono essere installati servizi come Icecast, 
SHOUTcast, bot AI, database, middleware Python o API web, consentendo agli amministratori 
di controllare direttamente software, traffico di rete e log delle connessioni. 

 

Appendice 6: NPC avanzati e implicazioni di sicurezza  
 

Uno degli sviluppi più significativi nell’evoluzione recente dei Mondi Virtuali riguarda la 

diffusione degli NPC (Non-Player Character) avanzati, cioè avatar automatizzati 
controllati da sistemi software e non direttamente da utenti umani.  

Nei videogiochi tradizionali gli NPC sono storicamente personaggi con comportamenti 
relativamente semplici e predefiniti: commercianti, guardie, guide o personaggi di supporto 
che eseguono script limitati e risposte statiche. Nei Mondi Virtuali come Second Life, tuttavia, 
l’evoluzione delle tecnologie AI e dei modelli linguistici avanzati ha trasformato radicalmente 
il ruolo di questi agenti virtuali. 

Gli NPC moderni possono integrare sistemi di Intelligenza Artificiale generativa, 
Large Language Models (LLM), speech-to-text, text-to-speech, memoria conversazionale e 
middleware esterni in grado di collegare il mondo virtuale a servizi cloud e API web. In molti casi 

l’NPC non “vive” realmente all’interno di Second Life, ma utilizza un’architettura 
distribuita composta da viewer automatizzati o client headless collegati a server esterni, 
database, middleware Python e piattaforme AI cloud-based.  

Il flusso operativo tipico prevede che l’avatar virtuale riceva input dal mondo virtuale, invii tali 

informazioni a sistemi AI esterni (tipicamente un LLM) e riceva successivamente una 
risposta generata dinamicamente, che viene poi reintrodotta nella simulazione sotto forma di 
chat, voce o comportamento dell’avatar. 

  



Questi sistemi rappresentano un’evoluzione molto diversa rispetto ai tradizionali bot scriptati. 
Un vecchio bot operava generalmente attraverso regole statiche e pattern rigidi, mentre gli NPC 

avanzati possono: sostenere conversazioni contestuali; ricordare interazioni 
precedenti; utilizzare voce sintetica; coordinarsi con altri agenti; accedere a servizi web 

esterni; analizzare comportamenti sociali; se collegati ad agenti AI possono prendere 
decisioni autonome; operare continuativamente 24/7. 

L’integrazione di tali sistemi in Mondi Virtuali introduce problematiche di sicurezza, privacy e 

governance particolarmente complesse.  

A differenza di un semplice chatbot web, un NPC immerso in un ambiente sociale 
tridimensionale può costruire relazioni continuative, acquisire fiducia sociale e 
raccogliere grandi quantità di informazioni comportamentali nel tempo.  

In ambienti persistenti come Second Life, gli utenti mantengono identità virtuali stabili, 
relazioni sociali continuative e dinamiche comunitarie durature; questo rende il valore 
informativo dei dati raccolti molto più elevato rispetto a contesti temporanei o anonimi. 

Gli NPC avanzati possono infatti raccogliere conversazioni testuali, comunicazioni vocali, 
pattern comportamentali, relazioni sociali, orari di presenza, interessi e preferenze, 
informazioni economiche e relazionali. Tali dati possono essere elaborati tramite sistemi 
cloud, analytics o piattaforme AI esterne, introducendo problematiche legate al consenso 
informato, alla conservazione dei dati, al profiling, al monitoraggio persistente, alla 
riconoscibilità degli agenti AI e alla manipolazione sociale automatizzata. 

Il rischio principale di sicurezza non deriva soltanto dalla possibilità di raccolta dati, ma dalla 
scalabilità dell’automazione agentica. Un singolo operatore umano possiede inevitabili limiti 

cognitivi e temporali; un sistema agentico distribuito può invece gestire 
simultaneamente molteplici avatar, operare senza interruzioni, condividere 
memoria e coordinarsi con altri agenti software, anche in ambiente Multi-Agent. 

Questo apre scenari potenzialmente critici legati a phishing contestuale, social engineering 
automatizzato, infiltrazione di comunità virtuali, disinformazione e manipolazione relazionale. 

L’integrazione tra Mondi Virtuali, cloud computing e sistemi AI rende quindi gli NPC avanzati 
uno degli elementi più innovativi ma anche più delicati dell’evoluzione delle piattaforme virtuali 
persistenti.  

In questo contesto emergono problematiche molto simili a quelle oggi discusse nel campo 

degli AI Agent: autonomia graduata, supervisione umana, monitoraggio 
continuo, logging delle azioni e necessità di sistemi di governance in grado di bilanciare 
innovazione, automazione e sicurezza operativa. 

 



Appendice 7: Multi-Factor Authentication (MFA) e protezione degli 
account 
 

Molti utenti tendono ancora a sottovalutare l’importanza della Multi-Factor Authentication 
(MFA), cioè l’autenticazione a più fattori, considerandola una protezione opzionale o poco 
necessaria. Nei Mondi Virtuali come Second Life, però, la compromissione di un account può 
avere conseguenze molto più gravi rispetto alla semplice perdita di accesso a un servizio 
online temporaneo. 

Un account di Second Life può infatti contenere inventari virtuali accumulati nel corso di molti 
anni, asset economici, Linden Dollar, contenuti creativi, attività commerciali, reti sociali e 
informazioni personali o relazionali legate all’identità persistente dell’avatar. 

La MFA aggiunge un ulteriore livello di sicurezza oltre alla password 
tradizionale.  

Anche se un attaccante riesce a ottenere username e password tramite phishing, malware, 
keylogger o violazioni di altri servizi, non può normalmente accedere all’account senza il 
secondo fattore di autenticazione. 

I sistemi MFA più comuni utilizzano applicazioni di autenticazione temporanea (TOTP), 
notifiche push, codici inviati tramite smartphone, token hardware o chiavi di sicurezza fisiche. 

Sotto l’aspetto della cybersecurity, la MFA rappresenta oggi una delle misure 
difensive più efficaci contro compromissione account, credential stuffing, cioè il tentativo 
automatizzato di riutilizzare credenziali provenienti da precedenti violazioni di dati, e furto di 
credenziali.  

Molti attacchi che risultano efficaci contro account protetti esclusivamente da password 
diventano significativamente più difficili in presenza di autenticazione multifattore. 

Nel contesto dei Mondi Virtuali, la MFA assume una importanza ancora maggiore perché 

protegge non soltanto un account tecnico, ma una identità digitale stabile costruita 
spesso nel corso di molti anni. La perdita di accesso ad un avatar storico può infatti 
comportare danni economici, reputazionali e relazionali difficilmente recuperabili. 

Per questo motivo, quando disponibile, l’autenticazione multifattore dovrebbe essere 

considerata una misura di sicurezza fondamentale e non opzionale, soprattutto 
per utenti che gestiscono attività economiche, contenuti creativi o identità virtuali 
particolarmente esposte all’interno della piattaforma. 

  



 Appendice 8: Session Token e sicurezza delle sessioni 
 

Nei moderni ecosistemi digitali distribuiti, la sicurezza dell’autenticazione non dipende 
esclusivamente dalla password utilizzata durante il login iniziale, ma anche dalla protezione 
delle sessioni attive mantenute tra client e server. Dopo l’autenticazione, infatti, le 
piattaforme utilizzano normalmente identificativi temporanei di sessione, chiamati session 
token o capability token, che consentono al viewer di continuare a comunicare con i servizi 
autenticati senza dover reinserire continuamente username e password.  

Nel caso di Second Life, viewer, servizi cloud e sistemi collegati alla piattaforma possono 
utilizzare differenti meccanismi di autenticazione persistente basati su token temporanei e 
sistemi equivalenti associati alle capability (CAPS). Questi strumenti permettono al viewer di 
accedere a specifiche funzionalità e servizi autenticati mantenendo attiva la sessione 
dell’utente durante l’utilizzo della piattaforma. 

Il problema principale per la cybersecurity riguarda la possibile compromissione di tali 
token. Un attaccante che riesca ad ottenere token di sessione ancora validi potrebbe infatti 
tentare di accedere a servizi autenticati senza conoscere direttamente la password dell’utente. 
Questo tipo di rischio può manifestarsi attraverso malware locali, viewer compromessi, 
phishing, sistemi di logging non sicuri o dispositivi già infettati da software malevolo. 

In alcuni casi possono verificarsi problematiche di hacking classiche, come: session hijacking, 
token theft, replay attack, accessi non autorizzati a servizi autenticati. 

La protezione delle sessioni dipende quindi non soltanto dalla sicurezza della piattaforma 

centrale, ma anche dalla sicurezza dell’endpoint locale utilizzato dall’utente.  

Viewer aggiornati, autenticazione multi-fattore (MFA), protezione antimalware, utilizzo di 
password robuste, attenzione verso viewer non affidabili e corretta gestione dei sistemi locali 
contribuiscono a ridurre significativamente il rischio di compromissione delle sessioni attive e 
dei token di autenticazione. 

  



Appendice 9: sicurezza degli endpoint e protezione del sistema locale 
 

Nei Mondi Virtuali, una parte significativa della sicurezza non dipende esclusivamente 
dall’infrastruttura server-side della piattaforma, ma anche dalla protezione del dispositivo 
locale utilizzato dall’utente. Viewer, browser embedded, sistemi vocali, cache locali, servizi 
cloud collegati e applicazioni esterne trasformano infatti il computer dell’utente in uno dei 
principali punti di interazione con l’ecosistema virtuale. 

Per la cybersecurity il sistema locale rappresenta quindi un endpoint critico. Malware, 
keylogger, credential stealer, software compromessi o plugin non verificati possono infatti 
colpire direttamente il dispositivo dell’utente indipendentemente dalle protezioni 
implementate dalla piattaforma centrale. 

In ecosistemi complessi come Second Life, la compromissione dell’endpoint può favorire: 

• furto credenziali  
• compromissione delle sessioni attive 
• accesso non autorizzato all’account 
• raccolta di dati personali o metadati 
• tracciamento delle attività dell’utente 
• manipolazione delle comunicazioni o dei servizi collegati  

Il rischio aumenta ulteriormente quando il sistema locale integra contemporaneamente 
viewer, browser web, Discord, servizi vocali, plugin esterni, wallet digitali o applicazioni AI 
collegate all’ecosistema virtuale. 

Per questo motivo, nei Mondi Virtuali assumono particolare importanza: 

• aggiornamento costante del sistema operativo e del viewer  
• utilizzo di software proveniente da fonti affidabili  
• protezione antivirus e antimalware  
• utilizzo della Multi-Factor Authentication (MFA) 
• attenzione verso phishing, allegati e link sospetti 
• gestione sicura delle credenziali e delle sessioni attive  

 

La sicurezza dell’utente dipende quindi non soltanto dalla robustezza della piattaforma 
virtuale, ma anche dalla protezione dell’intero ecosistema software e hardware utilizzato per 
accedervi. 

  



Appendice 10: Discord, servizi esterni e correlazione delle identità 
digitali 
 

Nei Mondi Virtuali, una parte significativa delle interazioni sociali non avviene esclusivamente 
all’interno della piattaforma principale, ma si estende progressivamente verso ecosistemi 
esterni collegati alla community. Server Discord, social network, streaming platform, voice 
chat, forum, marketplace e servizi cloud possono infatti diventare parte integrante 
dell’esperienza sociale e relazionale dell’utente. 

Questa integrazione tra piattaforme differenti introduce problematiche di cybersecurity e 
privacy particolarmente rilevanti riguardo la correlazione delle identità digitali.  

Anche quando un utente utilizza un avatar pseudonimo all’interno del mondo virtuale, 
informazioni condivise su piattaforme esterne possono progressivamente ridurre il livello di 
anonimato reale. 

Nickname ricorrenti, indirizzi email, account social collegati, voice chat, immagini condivise, 
orari di connessione, reti relazionali e comportamenti online possono infatti essere correlati tra 
loro nel tempo, permettendo la costruzione di profili digitali molto più dettagliati rispetto a 
quelli derivanti dalla singola piattaforma virtuale. 

 

Nel caso di servizi come Discord, la presenza simultanea di: 

• comunicazioni vocali 
• server comunitari persistenti 
• canali privati 
• condivisione di file 
• link esterni 
• account multipiattaforma 
• cronologia delle interazioni 
• sistemi di moderazione e logging; 

 

può ampliare significativamente la quantità di informazioni potenzialmente correlabili 
riguardo un utente o un avatar. 

Il problema non riguarda necessariamente una singola vulnerabilità tecnica, ma la 
progressiva aggregazione di dati provenienti da ecosistemi differenti.  

  



Informazioni apparentemente innocue, osservate separatamente, possono infatti assumere un 
valore molto maggiore quando vengono correlate nel tempo attraverso più piattaforme sociali 
e servizi digitali. 

Per questo motivo, nei Mondi Virtuali la tutela dell’anonimato e della privacy richiede spesso 
una gestione consapevole dell’intero ecosistema digitale utilizzato dall’utente, e non 
soltanto della piattaforma principale. La separazione tra identità virtuale e identità reale può 
infatti ridursi progressivamente attraverso l’integrazione tra servizi esterni, community online e 
infrastrutture sociali distribuite. 

Nei Mondi Virtuali tali problematiche assumono particolare rilevanza perché l’account 
dell’utente può essere associato non soltanto all’accesso tecnico alla piattaforma, ma anche 
a identità virtuale, inventario digitale, asset economici, relazioni sociali e reputazione 
dell’avatar. 

Per questo motivo, nei Mondi Virtuali assumono particolare importanza la gestione 
consapevole dell’identità digitale e la separazione tra differenti ecosistemi online.  

L’utilizzo dello stesso nickname, avatar, immagine profilo, indirizzo email o identiche 
informazioni personali su piattaforme differenti può infatti facilitare la correlazione 
progressiva delle attività dell’utente tra ambienti diversi.  

Anche la condivisione pubblica di account social, server Discord, streaming o servizi collegati 
può contribuire alla riduzione della pseudonimia e dell’anonimato operativo nel tempo. 

 

  



Glossario tecnico essenziale 
 

Account Hijacking: compromissione di un account digitale da parte di un attaccante che 
ottiene accesso non autorizzato alle credenziali o alla sessione dell’utente. 

API (Application Programming Interface): insieme di regole e funzioni che consentono 
a software differenti di comunicare e scambiarsi dati tra loro. 

Browser Embedded: browser integrato all’interno di una applicazione o piattaforma, 
utilizzato per visualizzare contenuti web senza aprire programmi esterni. 

CDN (Content Delivery Network): rete distribuita di server utilizzata per velocizzare la 
distribuzione di contenuti digitali agli utenti. 

Client-Server: modello architetturale nel quale un client richiede servizi o dati ad un server 
centrale che li gestisce. 

Copybotting: tecnica utilizzata per copiare in modo non autorizzato oggetti virtuali, texture 
o contenuti digitali presenti nei Mondi Virtuali. 

DNS (Domain Name System): sistema che traduce i nomi dei siti internet in indirizzi IP 
comprensibili dalle reti informatiche. 

Fingerprinting: raccolta di informazioni tecniche sul dispositivo o software dell’utente per 
identificarlo indirettamente. 

HTTP (HyperText Transfer Protocol): protocollo utilizzato per la trasmissione di pagine 
e contenuti web. 

HTTPS/TLS: versione cifrata e sicura delle comunicazioni web, utilizzata per proteggere dati 
e connessioni online. 

Indirizzo IP pubblico: indirizzo identificativo assegnato da Internet Provider ad una 
connessione visibile su Internet. 

Indirizzo IP privato: indirizzo utilizzato all’interno di reti locali private e normalmente non 
raggiungibile direttamente da Internet. 

Keylogger: malware o software capace di registrare i tasti digitati dall’utente sulla tastiera. 

Malware: software malevolo progettato per danneggiare sistemi, rubare dati o 
compromettere dispositivi informatici. 

  



Metadati: informazioni tecniche associate ad una comunicazione o attività digitale, come 
indirizzo IP, orario di connessione o dispositivo utilizzato. 

Metadata Leakage: esposizione involontaria o raccolta di metadati che possono rivelare 
informazioni sulle attività dell’utente. 

Peer-to-Peer (P2P): architettura di rete nella quale i dispositivi comunicano direttamente 
tra loro senza server centrale principale. 

Phishing: tecnica fraudolenta utilizzata per ingannare gli utenti e sottrarre credenziali o dati 
sensibili. 

Prompt Injection: tecnica di manipolazione utilizzata per alterare il comportamento di 
sistemi AI tramite input malevoli o istruzioni nascoste. 

Proxy: server intermedio che inoltra il traffico di rete tra utente e destinazione finale. 

Sandbox: ambiente isolato utilizzato per eseguire codice o programmi limitandone l’accesso 
al sistema principale. 

Server Streaming: server utilizzato per distribuire contenuti audio o video in tempo reale 
agli utenti collegati. 

Session Token: codice temporaneo utilizzato per identificare e mantenere autenticata una 
sessione utente. 

Social Engineering: tecniche di manipolazione psicologica utilizzate per convincere le 
persone a fornire informazioni o compiere azioni rischiose. 

Spoofing: tecnica di falsificazione di informazioni di rete o identità digitali utilizzata per 
ingannare sistemi o utenti. Nel networking può manifestarsi, ad esempio, come IP spoofing, 
ARP spoofing o DNS spoofing. 

Supply Chain Attack: attacco informatico che colpisce fornitori, aggiornamenti software 
o componenti esterni collegati ad un sistema. 

Viewer: software utilizzato per accedere e interagire con un mondo virtuale persistente. 

VPN (Virtual Private Network): sistema che crea una connessione cifrata tra utente e 
rete, aumentando privacy e protezione del traffico dati. 

WebRTC: tecnologia che consente comunicazioni audio, video e dati in tempo reale 
direttamente tra applicazioni e dispositivi web.  
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